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摘　 要:
 

联邦学习(FL)是一种分布式的机器学习方式,无需将原始数据传输到服务器,仅需要在本地设备上进行模型训练。
然而现实客户端数据具有异构性,数据的异构性导致 FL 模型收敛缓慢。 针对非独立同分布数据的问题,首先研究提出了一

种根据客户端贡献动态改变节点概率的节点选择方法(FedDPCS),该方法通过全局梯度和局部梯度筛选不利于全局更新的

客户端,然后在每一轮训练中根据客户端贡献改变每个节点的概率。 其次,从理论上分析了此方法相对于常用的 Federated
 

Averaging(FedAvg)算法的改进。 最后通过实验证明,FedDPCS 在 CIFAR-10 数据集上比 FedAvg 算法提高 6. 43%,比 FedBn2
算法提高了 5. 14%;在 MNIST 数据集上比 FedAvg 算法提高了 5. 24%,比 FedBn2 算法提高了 4. 36%。
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Abstract:
 

Federated
 

Learning
 

(FL)
 

is
 

a
 

distributed
 

machine
 

learning
 

approach
 

that
 

conducts
 

model
 

training
 

directly
 

on
 

local
 

devices
 

without
 

the
 

need
 

to
 

transmit
 

raw
 

data
 

to
 

a
 

central
 

server.
 

However,
 

the
 

inherent
 

heterogeneity
 

in
 

real-world
 

client
 

data
 

introduces
 

challenges,
 

leading
 

to
 

sluggish
 

convergence
 

of
 

FL
 

models.
 

To
 

address
 

the
 

issue
 

of
 

non-independent
 

and
 

identically
 

distributed
 

(non-
i. i. d. )

 

data,
 

this
 

paper
 

firstly
 

introduces
 

a
 

node
 

selection
 

method
 

named
 

Federated
 

Dynamic
 

Probability
 

Client
 

Selection
 

(FedDPCS) .
 

This
 

method
 

dynamically
 

adjusts
 

selection
 

probabilities
 

based
 

on
 

client
 

contributions,
 

utilizing
 

both
 

global
 

and
 

local
 

gradients
 

to
 

filter
 

out
 

clients
 

less
 

conducive
 

to
 

global
 

updates.
 

Subsequently,
 

in
 

each
 

training
 

round,
 

the
 

probabilities
 

of
 

each
 

node
 

are
 

modified
 

according
 

to
 

their
 

respective
 

contributions.
 

The
 

paper
 

also
 

provides
 

the
 

theoretical
 

analysis,
 

highlighting
 

the
 

improvements
 

of
 

FedDPCS
 

compared
 

to
 

the
 

commonly
 

used
 

Federated
 

Averaging
 

(FedAvg)
 

algorithm.
 

Finally,
 

the
 

experiment
 

proves
 

that
 

FedDPCS
 

improved
 

6. 43%
 

compared
 

to
 

FedAvg
 

algorithm
 

and
 

5. 14%
 

compared
 

to
 

FedBn2
 

algorithm
 

on
 

the
 

CIFAR-10
 

dataset;
 

on
 

the
 

MNIST
 

dataset,
 

FedDPCS
 

improved
 

5. 24%
 

compared
 

to
 

FedAvg
 

algorithm
 

and
 

4. 36%
 

compared
 

to
 

FedBn2
 

algorithm.
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0　 引　 言

随着人工智能算力的高速发展,机器学习作为

海量数据的分析处理技术,已经广泛运用于各个领

域。 然而机器学习技术目前面临着两大挑战:首先

是大量的用户数据难以得到保障,隐私信息数据的

泄露问题还有待解决[1] ;其次是数据孤岛问题[2] 。

当数据完全隔离时,势必会带来数据信息无法交流

与整合的问题。 为了解决上述的问题,谷歌提出了

联邦学习[3] 。
 

目前基于联邦学习的研究成果持续涌现,但是

针对数据的增长,研究发现,每个客户端拥有的数据

存在较大的差异,非独立同分布的数据对于中心模

型的训练会产生很大的负面影响。 因此,有研究者



提出选择有利于模型训练的参与者进行梯度聚合较

为重 要, 这 类 问 题 称 为 联 邦 学 习 客 户 端 选 择

(FRCS) [4-7] 。
本文探讨了在非独立同分布数据下联邦学习的

客户端选择问题,提出了一种非独立同分布的联邦

学习客户端选择机制。 本文工作如下:
(1)提出了一种非独立同分布联邦学习的客户

端筛选机制,主要根据客户端的局部梯度和中央服

务器的全局梯度进行初步筛选。
(2)基于上述筛选机制,本文提出了一种通过

计算客户端的贡献值动态地改变不同客户端被选中

的概率,提高对于全局模型有更高贡献的客户端被

选中参与中央服务器进行聚合的概率。
(3)通过实验,在 MNIST 和 CIFAR-10 数据下,

与 FedAvg 以及 FedBn2 算法进行对比实验。 实验结

果表明,与常用的 FedAvg 算法相比,本文提出的方

法在联邦学习模型的收敛速度方面有了很大的提升。

1　 相关工作

近年来,研究者对于联邦学习发展过程中产生

的问题也提出了多种解决方法[8] 。 其中就包括联

邦学习客户端选择问题。 联邦学习的一些现有工作

集中在服务器与客户端的通信成本方面,研究发现

通信成本是 FL 中的关键瓶颈[9] ,因此有研究者通

过排除一部分客户端降低通信成本。 Wang 等学

者[10]提出了一种识别由不同数据分布引起的节点

不相关更新的方法。 Liu 等学者[11]提出了一种分层

模式的联邦学习架构减少服务器和客户端之间的通

信次数,达到降低通信成本的目的。
同样为了提高联邦学习效率,有研究者从算法

角度考虑客户端的数据异构性问题。 Wu 等学者[12]

提出了一种基于每个客户端贡献的加权设计方法,
通过梯度信息反映局部更新与全局更新的相关性,
从而为参与节点分配权重。 Nagalapatti 等学者[13]提

出了一种选择具有相关数据的客户端框架。 该框架

为每个客户端的各数据块分配一个适应 GLM 状态

的相关性分数,通过相关性分数选择对全局模型更

新更加有益的节点。
在联邦学习客户端的选择研究中,全局模型的

收敛速度是判定一个框架的重要指标,因此有研究

者着重于通过节点选择设计提高联邦学习的收敛速

度。 Cho 等学者[14] 提出了一种基于局部损失的节

点选择策略,通过选择局部损失较大的客户端加快

模型的收敛,但是此方法存在较大的误差。 Ren 等

学者[15]提出了一种根据本地更新的重要性和传输

延迟分配客户端概率的方法。 其中,本地更新的重

要性是通过本地梯度与全局梯度的差异来评估的。
Rizk 等学者[16]设计了一种节点重要性采样,每个节

点被选择的概率和其本地梯度更新的范数成正比。
本文针对联邦学习中客户端的数据异构性,设

计了一种联邦学习的客户端选择机制,该机制继承

了上述方法从客户端的资源出发筛选出对于全局模

型贡献更高的客户端。 由于非独立同分布的数据对

模型的质量呈正相关[17] ,当面对的本地数据差异性

较大的客户端时,采取通过本地训练获得的局部梯

度与全局梯度的梯度方向判断该客户端是否有利于

全局模型的收敛,从而能够避免不利的局部更新对

全局模型的影响,确保模型的收敛速度;整个过程中

并不会收集客户端数据的任何信息,也符合联邦学

习保护用户隐私以及数据安全的要求。

2　 联邦学习

2. 1　 基本原理

联邦学习在本质上是一种分布式系统框架,核
心思想是多方数据拥有者参与联邦学习模型训练

时,不需要进行数据交互,实现模型共建。 即“数据

不动,模型动”的应用模式[18] 。 典型的联邦学习架

构是由谷歌提出并建立的联邦平均算法( FedAvg),
该架构由 K 个客户端和 1 个中央服务器组成。 通常

在每一轮的联邦学习中,中央服务器都会从 K 个客

户端中随机选取 N 个客户端参与联邦学习,最终全

局模型也是通过这 N 个客户端协同训练所得[19] 。
若每个客户端的本地数据集表示为{xi,yi} ∈ D,其
集合 D 的大小为 Di,则对于客户端的损失函数定义

为:
fi(w) = l(w;xi,yi) (1)

　 　 其中, w表示模型参数,联邦学习的最终目的是

找到使得损失函数最小化的最优模型参数 w,优化

函数表示如下:

F(w) = 1

∑
N

i = 1
Di

∑
N

i = 1
∑

{xi,yi}∈Di

l(w;xi,yi) (2)

　 　 在 FedAvg 算法中训练是由多轮通信组成。 在

每一轮通信中,服务器选择一小部分节点, St = N =
cK 参加培训。 以前一轮的全局模型 w t -1 为参考,每
个参与节点 i ∈ St 执行局部随机梯度下降(SGD)算
法更新权重。 对此可以表示为:

w t
i = w t -1 - η∇F i(w t -1) (3)
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　 　 其中, η 表示学习率,∇F i(·) 表示节点 i 处的

梯度;w t
i 是局部客户端更新后的结果。

式(3)给出了 SGD 优化的一般原理,然后参与

节点将其模型更新 Δ t
i = w t

i - w t -1 返回给服务器,服
务器对接收到的结果进行聚合,并进行全局模型更

新。 研究推得的公式可写为:

Δt = 1
| St |

∑
i∈St

Δt
i (4)

w t = w t -1 + Δt (5)
　 　 联邦学习是一个迭代求解全局模型的过程,中
央服务器协同本地客户端训练全局模型,直到全局

模型收敛。
2. 2　 非独立同分布数据下的 FedAvg 算法

在谷歌提出的联邦学习 FedAvg 算法中,服务器

对客户端的选取方式是从参与联邦学习的本地设备

中随机选取一部分客户端进行联邦学习,在客户端

数据分布较为平均的情况下,此算法在随机节点选

择策略和简单的平均设计下可以达到很好的收敛速

度,但是在部分非独立同分布数据客户端参与的情

况下,FedAvg 算法的收敛速度大幅下降[20] 。 这是

因为局部优化器最小化的局部目标 F i(w) 与数据

分布密切相关。 在 FedAvg 算法节点选择策略中,数
据样本在所选节点上的分布彼此不同的情况下,局
部更新导致模型朝向其局部目标的最优解,该局部

目标在非独立同分布数据下偏离全局目标。 最终使

FL 模型难以收敛。
基于 FedAvg 客户端选择算法在非独立同分布

数据下存在的问题,研究从数据异构的角度理解和

分析 non-iid 节点选择策略,认识到识别和选择更

有利于模型收敛的节点是至关重要的。 分析局部更

新与全局更新之间的差异,进一步根据分析量化节

点上的数据分布的差异,通过量化出来的差异识别

出对全局更新有不利影响的节点。 排除潜在的不利

局部更新并降低这些节点被选择的概率,可以对具

有更高贡献的节点分配更高的被选择概率。

3　 基于节点贡献的联邦学习客户端选择算法

3. 1　 基于梯度信息的客户端列表聚合

考虑到上述问题,本文设计了一种基于 non-iid
的联邦学习客户端动态选择机制,首先初步筛选出

有利于全局模型更新的局部客户端。 通过对全局客

户端进行检查,在每一轮联邦学习中,如果来自参与

节点的局部更新,其梯度和全局梯度之间的内积为

负数时 (〈∇F(w t),∇F i(w t)〉 < 0), 将会由于预

期损失减少而减缓全局模型的收敛速度。 排除不利

于全局更新的局部更新也会对联邦学习全局的数据

异质性的降低产生影响。
为了找到有利于全局模型更新的局部更新,本

文对 局 部 更 新 和 全 局 更 新 进 行 了 期 望 计 算

􀵪i ~ St
[〈∇F(w t),∇F i(w t)〉], 如果在当前轮检查

出排 除 了 某 些 客 户 端 后 满 足 􀵪
i ~ S

-
t
[〈∇􀭵F(w t),

∇F i(w t)〉] > 􀵪i ~ St
[〈∇F(w t),∇F i(w t)〉], 则排

除 St 和 S
-

t 两个集合的差集节点,即排除期望更低的

客户端。 但是排除局部更新会对全局更新和整体数

据异构性产生影响,从而导致无法定量分析最后的结

果,所以本文在第一步计算出期望之后选择采用计算

测试损失。 通过此方法不仅可以排除对全局模型训

练不利的客户端,还可以在后续提高贡献更高客户端

被选中的概率。
基于梯度信息的联邦学习客户端聚合算法的目

的为通过排除不利局部更新,筛选出有利的客户端

集合。 算法 1 描述具体如下。
算法 1　 基于梯度信息的联邦学习客户端聚合

输入　 St 为参与联邦学习的客户端, Δt
i 是局部

客户端模型更新参数,num 为客户端阈值,dic 为带

有键值对的字典

输出　 全局模型 w t +1

梯度聚合(Gradient
 

aggregation):

1. 　 初始化 w0,∇F i(w t) ←
- Δ t

i

η

2. 　 全局梯度 ∇F(w t) ←
1

| St |
∑
i∈St

∇F i(w t)

3. 　 期望值初始化 max = 􀵪i ~ St
[〈∇F( w t),

∇F i(w t)〉]
4. 　 while

 

St > num
 

do
5. 　 　 期望值计算 dic ← Expection(∇F i(w t),

St,dic)
6. 　 　 if 期望 dic<max

 

then
7. 　 　 　 联邦学习客户端 S∗ =St

8. 　 　 else
9. 　 　 　 客户端 id = max(dic). key

10. 　 　
 

剩余客户端 S
-

t ← del
 

St[id]
11. 　 　

 

w t +1 ← ∇F i(w t)
 

i ∈St

12. 　 　
 

w- t+1 ← ∇F i(w t)
 

i ∈S
-

t

13. 　 　
 

通过测试数据分布计算 loss(w),
 

loss(w- )
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14. 　 　
 

if
 

loss(w) > loss(w- )
 

then
15. 　 　 　

 

剩余客户端 S∗ =St

16. 　 　
 

else
17. 　 　 　

 

St,S∗ ← del
 

St[id]
18. 　 　 　

 

max = dic(id). value
19. 　 　

 

end
 

if
20. 　

 

end
 

if
21.

 

end
 

while
22.

 

w t +1 ← 式(3)和式(5)
期望值计算(Expected

 

value
 

calculation):
Expection (∇F i(·),St,dic)
1. 　 for

 

i = 1,2, …
 

do

2. 　 　 剩余客户端 S
-

t ← del
 

St[ i]

3. 　 　 ∇F(w t) ←
1

| S
-

t |
∑
i∈S

-
t

∇F i(w t)

4. 　 　 dic(St[i]) ←􀵪
i ~ S

-
t
[〈∇F(wt),

 

∇Fi(wt)〉]

5. 　 end
 

for
对于联邦学习的每一轮训练中通过服务器迭代

对比计算 Expection 函数,如果在排除了某个局部更

新后给出了更高的期望,则保留此客户端。
3. 2　 基于动态概率的联邦学习客户端选择

在联邦学习的每一轮训练中,都会选择一些节

点参与局部训练和全局聚合。 对于那些局部更新会

减缓全局模型收敛的节点,算法需要降低这些节点

被选择的概率。 这里给出算法 2 描述具体如下。
算法 2　 基于动态概率的联邦学习客户端选择

输入　 P i 为客户端概率, K 为客户端数量, E
是局部训练轮次, T 是全局轮次

输出　 全局模型 w t +1

概率选择(Probabilistic
 

selection):

1. 　 初始化概率 P i =
1
K

2. 　 for
 

t = 1,2,…,T
 

do
3. 　 　 服务器发送全局模型 w t

4. 　 　 本地客户端用本地数据训练并发送 Δ t
i

5. 　 　 w t +1←Gradient
 

Aggregation
6. 　 　 根据 MargContribution 计算出的贡献与

式(5)计算得到的概率 P i

7. 　 　 return
 

w
8. 　 end

 

for
贡献值计算(Contribution

 

calculation):
MargContribution:
1. 　 for

 

i = 1,2,…, K
 

do

2. 　 　 if
 

i 不在剔除队列
 

then
3. 　 　 　 coalition_i ←St[:i] +St[ i + 1:]
4. 　 　 　 marginal ← 合 作 价 值 函 数

cooperative(St) - cooperative(coalition_i)

5. 　 　 　 contribution[ i] ←
marginal

K
6. 　 　 end

 

if
7. 　 end

 

for
8.

 

return
 

contribution
因此,在服务器端,本文基于算法 2 得到的客户

端队列根据之后计算得到的客户端的贡献动态地改

变每个节点被选择的概率。 由算法 2 剔除的那些节

点的概率将减少,而其余的节点通过每个节点的边

际贡献值获得相应的增加。 被标记的节点概率在本

轮训练中将被减少为 0。 在标记的节点概率变化之

后,其余剩下的节点概率将会得到增加,具体的概率

增加需要结合每个节点对于全局模型的贡献,具体

概率公式如下:

P t +1
i = P t

i + ΔP t
i ×

con[ i]
sum(con)

(6)

　 　 其中, P t
i 表示第 i 个节点在第 t 轮下被选择概

率,ΔP t
i 表示第 i个节点在第 t轮下被改变的概率,每

个节点获得的概率由该节点的贡献占比决定。 在

MargContribution 函数中,本文采用损失函数作为模

型的评估函数来计算贡献值。
本文提出的改进方法 FedDPCS 算法的流程如图

1 所示。 图 1 左边为客户端群体,右边为服务器,在
每一联邦学习轮中,客户端发送更新后的模型参数到

服务器,服务器首先用算法 1 项排除不利的局部更

新,第二步根据 MargContribution 函数计算客户端的

贡献值,最后服务器根据算法 2 计算出客户端的概率

变化,由服务器根据最终概率选择客户端进行模型聚

合,下发全局模型参数,重复以上步骤,直至模型收敛。

客户端1

客户端2

客户端k

计算客户端贡献值 客户端概率计算

梯度聚合

梯度获取

期望值计算

sumcon
con

图 1　 FedDPCS 算法流程

Fig.
 

1　 Process
 

of
 

FedDPCS
 

algorithm
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4　 实验与结果分析

4. 1　 实验设置

为了评估本文提出的基于非独立同分布的联邦

学习客户端选择方法,在 Pytorch 框架下模拟中央服

务器与客户端进行联邦学习的过程,分别在数据集

MNIST[21]上进行了实验。
首先本文用 MNIST 数据集在 MLR 模型上进行

了凸分类问题训练,然后在 CNN 模型上用 MNIST
和 CIFAR - 10 数据进行了非凸分类问题训练。
MNIST 数据集为 70

 

000 张 28 × 28 的灰度图像,共
10 个类别,每个类别代表 0 ~ 9 之间的一个数字,每
张图像只有一个类别。 训练集 60

 

000 张图像,测试

集 1
 

000 张图像,CIFAR - 10 是一个图像分类数据

集,其中包含
 

10
 

类不同类型的彩色图片,每类图片

有 6
 

000 张,共计 60
 

000 张图片。 每张图片的分辨

率为
 

32×32
 

像素,包含
 

3
 

个颜色通道( RGB),因此

每张图片的大小为
 

32×32×3。
在实验中模拟生成客户端数量为 50, 用于节点

选择比例参数为 c = 0. 2,St = N = cK = 10,学习率η =
0. 01,在 MNIST 和 CIFAR - 10 数据集上进行实验

时,为每个客户端分配的数据样本数量为 200,对于

数据异质性的设置、本文主要由非独立同分布数据

节点的占比 α 和节点数据的偏度 β 来衡量。 例如

α = 0. 1,表示只有 5 个客户端上的数据是独立同分

布的,节点数据的偏度 β 则表示客户端上数据的方

差,方差越小代表数据异质性越高,为使实验结果简

单明了,本文设置了 α 参数为 0. 2 和 0. 5,
 

β 参数为 1
和 2。
4. 2　 实验结果与分析

(1)
 

实验 1,在 MNIST 数据集上训练 MLR 模型

和 CNN 模型。 MLR 模型和 CNN 模型在 MNIST 数

据集上的实验结果如图 2 所示。 从图 2 中可以看

出, 与 MLR 模 型 和 CNN 模 型 下 的 FedAvg 和

FedBn2[23] 相比, 无论数据异构性的程度如何,
FedDPCS 算法收敛速度更快,测试精准度更高。 与

训练学习能力较弱的 MLR 模型的情况相比,采用

CNN 模型时本文算法获得了更好更明显的改善。
此外,还能观察到随着数据异质性变得更高,本文算

法的性能表现也更加优异,这也验证了本文算法的

有效性;对于数据异构性较低的情况,究其原因就在

于此时会选择大量的拥有独立同分布数据的客户

端,所以导致效果并不明显。

95

90

85

80

75

70

65

60

Te
st
ac
cu
ra
cy

0 20 40 60 80 100
Communicationround

95

90

85

80

75

70

65

60

Te
st
ac
cu
ra
cy

0 50 100 150 200
Communicationround Communicationround Communicationround

(a1)α=0.2,β=1

95

90

85

80

75

70

65

60

Te
st
ac
cu
ra
cy

0 20 40 60 80 100
Communicationround

95

90

85

80

75

70

65

60

Te
st
ac
cu
ra
cy

0 50 100 150 200

(a2)α=0.5,β=1

95

90

85

80

75

70

65

60

Te
st
ac
cu
ra
cy

0 20 40 60 80 100
Communicationround

95

90

85

80

75

70

65

60

Te
st
ac
cu
ra
cy

0 50 100 150 200

(a3)α=0.2,β=2

FedDPCS FedAvg FedBn2

(b1)α=0.2,β=1 (b2)α=0.5,β=1 (b3)α=0.2,β=2

(a)模型1

(b)模型2

图 2　 MLR 模型和 CNN 模型在 MNIST 数据集上的实验结果

Fig.
 

2　 The
 

experimental
 

results
 

of
 

the
 

MLR
 

and
 

CNN
 

models
 

on
 

the
 

MNIST
 

dataset

281 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　
 

　
 

　 　
 

　
 

　 　 　 　 　 第 16 卷　



　 　 (2) 实验 2,在 CIFAR - 10 数据集上训练 CNN
模型。 对于更加复杂的三通道图像数据集,本实验

中设置客户端本地训练轮次是 5 轮,研究得到 CNN
模型在 CIFAR - 10 数据集上的实验结果如图 3 所

示。 从图 3 中可以看出,与 FedAvg 和 FedBn2 相比,
FedDPCS 算法有着更快的收敛速度和更高的测试

精度、特别是在数据异质性较高的情况下,这也证明

了本文算法有效性。
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图 3　 CNN 模型在 CIFAR-10 数据集上的实验结果

Fig.
 

3　 Experimental
 

results
 

of
 

the
 

CNN
 

model
 

on
 

the
 

CIFAR-10
 

dataset

5　 结束语

本文从联邦学习环境下客户端数据异构性角度

出发,从联邦学习客户端的选择入手对联邦学习效

率进行优化,提出了面向非独立同分布的联邦学习

客户端选择方法,即 FedDPCS 算法。 该算法首先通

过客户端的局部梯度以及全局梯度排除不利于全局

的客户端,其次根据贡献算法,计算剩余的客户端贡

献,通过贡献分配概率,服务器通过最终概率选择客

户端。 最后,在不同的模型、数据集上的实验结果表

明,与 FedAvg 以及 FedBn2 算法相比, 改进算法

FedDPCS 在进行 FL 训练时,对模型的收敛速度以

及模型的精度都有所提高。
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