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摘　 要:
 

现有的开集流识别方法聚焦于新类检测,但在整体性能指标和分类速度方面仍有待提升。 针对这一问题,本文提出

了一种基于联合预测和双层分类的未知流量检测模型。 由已知类训练出 2 个多分类器模型作为上层分类器,定义置信度差和

标签距离用来评估上层分类器的结果。 将伪新类与已知类通过上层分类器的输出值训练下层分类器,以有效检测出难以区

分的新类。 实验表明,本文方法的总体准确率比现有方法提高了 2%至 4%,分类时间也大大减少。
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Abstract:
 

Existing
 

open
 

set
 

traffic
 

recognition
 

methods
 

focus
 

on
 

new
 

class
 

detection,
 

but
 

still
 

need
 

to
 

be
 

improved
 

in
 

terms
 

of
 

overall
 

performance
 

metrics
 

and
 

classification
 

speed.
 

To
 

address
 

this
 

problem,
 

this
 

paper
 

proposes
 

an
 

unknown
 

traffic
 

detection
 

model
 

based
 

on
 

joint
 

prediction
 

and
 

two-layer
 

classification.
 

Two
 

multi-classifier
 

models
 

are
 

trained
 

from
 

known
 

classes
 

as
 

upper
 

layer
 

classifiers,
 

and
 

the
 

confidence
 

difference
 

and
 

label
 

distance
 

are
 

defined
 

to
 

evaluate
 

the
 

results
 

of
 

the
 

upper
 

layer
 

classifiers.
 

The
 

fake
 

new
 

classes
 

and
 

known
 

classes
 

are
 

used
 

to
 

train
 

the
 

lower
 

layer
 

classifiers
 

by
 

the
 

output
 

values
 

of
 

the
 

upper
 

layer
 

classifiers
 

in
 

order
 

to
 

effectively
 

detect
 

the
 

unknown
 

classes
 

difficult
 

to
 

distinguish.
 

Experiments
 

show
 

that
 

the
 

overall
 

accuracy
 

of
 

the
 

method
 

in
 

this
 

paper
 

is
 

improved
 

by
 

2%
 

to
 

4%
 

over
 

existing
 

methods,
 

and
 

the
 

classification
 

time
 

is
 

greatly
 

reduced.
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0　 引　 言

网络流分类技术是流量控制、异常检测和实时

流量分析等网络管理的一个重要技术手段[1] 。 现

有的闭集流分类方法假设训练集和测试集都是已知

的,而网络环境中具有新应用产生的流量。 开放集

识别( Open
 

Set
 

Recognition,OSR) [2] 解决的就是一

种在测试过程中可能面临来自训练过程中不可见的

类的识别问题。
为了更好地提高对新型流量类别的识别能力,

Neira 等学者[3]采用集成分类器的思想,将不同的分

类器和样本特征结合起来解决 OSR 问题。 集成模

型结合一些单模型的优点,能取得更好的整体预测

性能[4] 。 Zhai 等学者[5] 利用 bagging 算法构建集成

模型,最后的分类决策利用简单的投票机制。 但是

OSR 问题中会出现新类别,固定阈值和投票准则不

能适应数据的动态变化。
针对上述问题,本文提出一种基于联合预测和

双层模型的未知网络流量检测方法,用于完成对新

类样本的在线检测和已知类样本的细分类。

1　 相关工作

分类是在开放集网络流量世界中验证模型安全

的一种重要方式[6] 。 传统的分类模型都在封闭的

数据集里训练,假设训练样本和测试样本都来自同

一数据集,但实际部署中总会遇到不属于本数据集

里的样本。 Haque 等学者[7]用无监督方法估计分类

器的置信度,但要求事先了解置信度值的分布情况,



在实际场景中并不适用。
为了加强 OSR 的性能,生成式模型将生成的新

类数据加入到训练中。 因此,生成数据的方法显得

尤为重要。 文献[8]通过寻找与已知类样本相似的

数据生成负样本来扩大数据集,但是生成的样本接

近已知类,分类时容易和已知类混淆。 与上述工作

不同,Neal 等学者[9]使用编解码生成对抗网络生成

与已知类相似的样本,但仅基于已知类别构建的模

型,在识别新类别的能力上显然是有限的。
此外,Verma

 

等学者[10]比较了决策树和多层感

知器等几种独立算法以及随机森林和 boosting 等不

同的集成算法的准确性和响应时间,发现决策树和

极端梯度提升树提供了最佳的性能折衷。 但基于机

器学习( Machine
 

Learning,ML) 的检测不能完全避

免错误分类,特别是考虑到一些具有以前未见模式

的新应用程序产生的流量。
部分 OSR 场景中依赖于使用阈值的分类方案。

在传统最近邻分类器 ( Nearest
 

Neighbor
 

Classifier,
NNC)的基础上,Júnior 等学者[11]引入了一个在开放

集环境下的 NNC 来处理 OSR 问题。 与使用阈值直

接对最相似的类别进行相似度评分的方法不同,利
用一个阈值对最相似的 2 个类别的相似度评分比进

行判断。
由于缺乏新类的信息,对已知类别样本的分布

规律进行分析,并据此设定阈值来区分已知类和新

类的方法不具有普适性,阈值的选择比较敏感。
DACS 使用训练样本交叉模拟零日流,并结合了分

布式训练的思想,利用随机森林和 SVM 算法实

现[12] 。 通过 2 层结构和特殊的投票机制,能够在混

合未知流量中执行全面的流量分类任务。 但是模型

依赖于已知类的组合方式,不够稳定。
上述文献方法在 OSR 领域内取得了成效,但是

都存在不足。 在 OSR 场景中,分类器不仅要准确地

对已知类进行分类,而且能对新类进行有效探测。
因此,本文提出了一种层级结构,利用上、下两层分

类器识别出已知类和新类,利用上层分类器的结果

对已知类别细分类。

2　 本文方法

总体模型包括 2 个模块:训练阶段模块和测试

阶段模块。 在训练阶段,对数据集中的样本进行预

处理、即特征提取(Feature
 

Extraction,
 

FE)和特征选

择(Feature
 

Selection,
 

FS),再提取出伪新类样本;在
测试阶段,计算预测指标值和进行新类检测。 利用

一个集分类器模型在筛选新类的同时,对已知类别

样本进行细分类。 下面分别予以介绍。
2. 1　 训练阶段模块

 

利用实际网络中的未标记网络流样本,依次经

过多个由已知类样本训练的 OC-SVM 分类器后筛

选出伪新类样本,过滤掉未标记样本中与已知类别

相似的样本。 从已知类和新类的置信度差和标签距

离的分布差异入手,上层分类器 C1 由 2 种极端梯度

提升( eXtreme
 

Gradient
 

Boosting, XGBoost) [13] 多分

类器构成(见图 1)。 已知类和伪新类样本通过上层

分类器得到的置信度差和标签距离指标,作为新的

特征来训练下层分类器 C2 (XGBoost 二分类器),以
筛选出已知类和新类;同时利用上层分类器的输出

结果对下层分类器筛选出的已知类进行细分类。 具

体训练过程如图 1 所示。

单分类器1

单分类器2

单分类器n

筛选未标记样本 伪新类样本

C1

计算 计算

已知类 置信度差 标签距离

训练

多分类器a 多分类器b 二分类器

上层分类器C1 下层分类器C2

训练

图 1　 训练阶段框图

Fig.
 

1　 Block
 

diagram
 

of
 

the
 

training
 

stage

2. 2　 特征提取与选择

为了实现在线流分类,将采集到的流数据按照

1
 

s 时间段划分为流段。 为了减少资源消耗,再使用

每条流段中的前 10 个数据包来计算出对应的特

征[14] ,共提取 131 个流特征。
首先计算特征与标签之间的皮尔森相关系数

(Pearson
 

Correlation
 

Coefficient,
 

PCC) [15] ,然后对每

2 个特征间的 PCC 进行计算,删除 PCC 值大于 0. 9
的特征对中对应标签与特征相关性更小的那个特

征,再通过极限树[16]特征重要性排序进行降维。 按

照此排序逐渐加入特征,观察模型性能的变化,寻找

性能拐点,得到最优的特征子集。
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2. 3　 提取伪新类样本

通过对已知类和未知类的置信度差和标签距离

分布规律进行分析,发现设定一个阈值来区分已知

类和新类的方法在部分网络流量分类场景中不能很

好地工作。 同时,生成样本的方法取决于生成器的

性能[17] ,而现实网络中的未标记流量样本更容易获

得[18] 。 利用 n 类已知类样本训练 n 个 OC-SVM 分

类器,将未标记流样本依次输入到每个单分类器后

得到所需要的负类样本。 用这些负类样本训练下层

二分类器,其目的是根据不同的预测度量值来更好

地区分已知类和新类。 筛选伪新类样本的流程如图

2 所示。

单分类器1 单分类器n
未标记
样本

伪新类
样本n个

图 2　 多个 OC-SVM 分类器提取伪新类样本

Fig.
 

2　 Extracting
 

fake
 

new
 

class
 

samples
 

of
 

multiple
 

OC-SVM

2. 4　 测试阶段模块

在测试阶段,未知样本输入训练好的两层分类

器 C1
 和 C2,流程见图 3。 若被下层分类器 C2 识别为

新类,则放入新类缓存,可用于模型增量更新;若被

识别为已知类,则根据由上层分类器 C1 中的 2 个多

分类器分别计算的置信度差和标签距离指标,对已

知类样本进行细分类,输出类别标签。

输入样本
特征选择 C1 C2

已知类

新类
计算

计算

置信度差

标签距离

图 3　 测试阶段框图

Fig.
 

3　 Block
 

diagram
 

of
 

testing
 

phase

2. 5　 预测指标

2. 5. 1　 置信度差定义

(1)
 

设置 XGBoost 算法输出结果为 n
 

data × m
 

class 的矩阵。 每一行预测值表示样本所属各个类别

的概率。 其中,n表示每一行样本,m表示某类标签。
(2)定义置信度差(de)为样本预测概率的最大

值与最小值的差值, 预测标签就是最大置信度对应

的下标。 第 i 行的输出向量为 P,计算公式如下:
de = max(P) - min(P) (1)

2. 5. 2　 标签距离定义

(1)对输入样本的标签进行独热编码,即转换

成从 0 开始的数字类标签。
(2)设置 XGBoost 算法输出结果为 n

 

data × 1
的向量。 每个预测值是具体的类别。 其中, n 表示

每一行样本。
(3)定义标签距离( le)为输出值 ypre 与预测值

yint (对输出值四舍五入)的差值,预测标签就是对输

出值取整后的结果。 标签距离( le) 的定义公式如

下:
le =| ypre - yint | (2)

2. 6　 新类检测

现实场景中某些新类与已知类别较相似,仅用

置信度在分类中表现一般,而置信度差和标签距离

两者的组合鲁棒性会更强。 本文利用已知类和新类

的分布差异,根据置信度差和标签距离这 2 种预测

度量的值来训练一个二分类器。 分类算法描述具体

如下。
算法 1　 新类检测算法

输入 　 C1 表示上层分类器,C2 表示下层分类

器,x 表示输入样本

输出　 yk表示已知类预测标签,yn表示未知类

预测标签

1. 　 for
 

xi
 in

 

x:
2. 　 　 对 xi 进行 FE 和 FS 后通过 C1

3. 　 　 计算得到置信度差 pi 和标签距离 di

4. 　 　 将 pi 和 di 输入到 C2 得到预测标签 yi
 

5. 　 　 if
 

yi
 ==

 

0:
 

6. 　 　 　
  

if
 

y(pi)
 

==
 

y(di):　 yk
 

←
 

yi

7. 　 　 　
  

else:　 yn
 

←
 

yi

8. 　 　 　
  

end
 

if
9.

 

　
  

else:
 

yn
 

←
 

yi

10. 　 end
 

if
11. 　 return

 

yk,yn

3　 实验结果与讨论

3. 1　 数据集

本实验使用由 Wireshark[19] 软件在南京邮电大

学校园网内采集的流量数据集(NYDS)、ISCX 公共

数据集[20](ISCX),以及这 2 个数据集组成混合数据

集(MIXD)来进行实验验证。
3. 1. 1　 NYDS 数据集

本数据集是在南京邮电大学校园网内采集的网

络视频流量数据集,包括点播和直播两大类,根据不

同清晰度分类(480
 

p、720
 

p 和 1
 

080
 

p),共分为 6
种流量类型。 NYDS 数据集见表 1。
3. 1. 2　 ISCX 数据集

ISCX 数据集是一个公共数据集,本实验选用了

部分数据,包括文件传输、语音通话、邮件、视频和聊
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天这 5 种应用类型,共 8 种流量类别。 ISCX 数据集

见表 2。
表 1　 NYDS 数据集

Table
 

1　 NYDS
 

dataset

流量类型 应用 样本数

点播_
 

480
 

p tencent、bilibili 1
 

000

点播_
 

720
 

p tencent、bilibili、youku 1
 

000

点播_
 

1
 

080
 

p tencent、bilibili、youku 1
 

000

直播_
 

480
 

p douyu、huya 1
 

000

直播_
 

720
 

p douyu、huya 1
 

000

直播_
 

1
 

080
 

p douyu、huya 1
 

000

表 2　 ISCX 数据集

Table
 

2　 ISCX
 

dataset

流量类型 应用 样本数

文件传输 BitTorrent、Ftp、Skype_file 1
 

000

语音通话 Facebook_audio、Hangouts_audio、Skype_audio 1
 

000

邮件 Email 1
 

000

视频 Skype_video、YouTube 1
 

000

聊天 Facebook_chat 1
 

000

3. 2　 评价指标

本文通过多个评价指标来对检验模型性能进行

评估,分别从分类准确率( Accuracy,Acc)、查准率

( Precision, P)、 查 全 率 ( Recall, R)、F1 得 分

(F1_score,F1) 和 标 准 化 准 确 度[11] ( Normalized
 

Accuracy,
 

NA)多个方面进行综合考量。 其中,NA
考虑的是已知样本的准确度 ( Accuracy

 

on
 

Known
 

Samples,
 

AKS) 和未知样本的准确度( Accuracy
 

on
 

Unknown
 

Samples,
 

AUS)。

Acc =
TP + TN

TP + FP + TN + FN

 (3)

P =
TP

TP + FP

 (4)

R =
TP

TP + FN

 (5)

F1 = 2 × P × R
P + R

 

(6)

NA = λAKS + (1 - λ)AUS (7)
　 　 其中, TP 和 FP 分别表示被分类正确和被分类

错误的的正样本数;TN 和 FN 分别表示被分类正确

和被分类错误的负样本数;λ 为开集样本中已知类

所占的比例,且 0 < λ < 1。
3. 3　 实验环境

本文采用 XGBoost 模型和 OC-SVM 模型组成的

集分类器,其中 XGBoost 的参数 n_estimators 设置为

50,OC-SVM 中规则化参数设为 0. 07。 采用五折交叉

验证对模型进行评估,并与文献[12]和文献[21]进

行性能比较。 所有的实验均在硬件配置为 Intel(R)
 

Core(TM)
 

i5-8250U
 

CPU
 

@
 

1. 60
 

GHz,16
 

GB 内存联

想笔记本上电脑上完成,操作系统为 Windows
 

11。
3. 4　 指标分布

样本通过上层分类器后,已知类和新类根据不

同的输出结果计算出不同的置信度差和标签距离。
为了证明分布情况的普适性,从 MIXD 数据集中随

机选择 7 个已知类和 7 个新类的样本各 500 条进行

测试,结果见图 4。

3000

2500

2000

1500

1000

500

0

置信度差

样
本

数

Known
New

0 0.2 0.4 0.6 0.8 1.0

图 4　 已知类和新类的置信度差分布图

Fig.
 

4 　 Distribution
 

of
 

confidence
 

difference
 

between
 

known
 

and
 

new
 

classes

　 　 已知类和新类的标签距离分布如图 5 所示。 由

图 4、图 5 可以看出,已知类集中在置信度差较大、
标签距离较小的地方,而且一部分新类则是分布在

接近已知类的地方,甚至在图 4 中有小部分新类置

信度差的结果与已知类极其相似。

2500

2000

1500

1000

500

0
0 0.1 0.2 0.3 0.4 0.5

Known
New

标签距离

样
本

数

图 5　 已知类和新类的标签距离分布图

Fig.
 

5　 Distribution
 

of
 

labeling
 

distances
 

between
 

known
 

and
 

new
 

classes
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　 　 在已知类训练出上层分类器后,若是已知类,样
本输出的置信度差的值较大、标签距离的值较小;而
若是未知类,则得到的置信度差的值更小、标签距离

的值更大。 已知类和新类的二维分布如图 6 所示。
由图 6 也可以看出,新类分布比较分散,此时仅利用

置信度差一个预测度量来判断,新类误分为已知类

的可能性较大。 采用置信度差和标签距离来联合判

断、共同决策就能更好地筛选出新类样本。

0.5

0.4

0.3

0.2

0.1

0.2 0.4 0.6 0.8 1.00

置信度差

标
签

距
离

Known
New

图 6　 已知类和新类的二维分布图

Fig.
 

6 　 Two - dimensional
 

distribution
 

between
 

known
 

and
 

new
 

classes

3. 5　 消融实验

为了验证下层二分类器的有效性,现与使用先

验知识挑选阈值( TH_CLD)的方法进行比较,在 3
个不同数据集上对实验方法进行分析。 NYDS 上分

类性能对比结果见表 3,ISCX 上分类性能对比结果

见表 4,MIXD 上分类性能对比结果见表 5。 表 4 中

TH_CLD 方法的分类性能不如表 3 和表 5,是因为在

不同数据集上保持同一阈值来进行分类实验时,不
同的样本产生了不同的分类效果,选出的阈值不再

具有普适性。 而 JPTM 不利用先验知识挑选阈值,
利用上层分类器的结果训练下层分类器筛选新类,
模型自动化的程度大大提高。 在 3 个数据集上的

NA 值比 TH_CLD 高出 2% ~ 10%,已知类和新类的

F1 得分也高出约 5%。 其中,JPTM 的新类的查全率

R 在不同数据集中都保持在 95%以上,测试集中的

新类样本被较好地识别出来。
表 3　 NYDS 上分类性能对比

Table
 

3　 Comparison
 

of
 

classification
 

performance
 

on
 

NYDS

方法 类别 F1 P R NA

TH_CLD 已知类 0. 897 0. 965 0. 838 0. 979

新类 0. 914 0. 861 0. 974 0. 979

JPTM 已知类 0. 951 0. 988 0. 917 0. 995

新类 0. 963 0. 931 0. 998 0. 995

表 4　 ISCX 上分类性能对比

Table
 

4　 Comparison
 

of
 

classification
 

performance
 

on
 

ISCX

方法 类别 F1 P R NA

TH_CLD 已知类 0. 906 0. 870 0. 950 0. 917

新类 0. 898 0. 950 0. 851 0. 917

JPTM 已知类 0. 958 0. 990 0. 929 0. 992

新类 0. 962 0. 934 0. 991 0. 992

表 5　 MIXD 上分类性能对比

Table
 

5　 Comparison
 

of
 

classification
 

performance
 

on
 

MIXD

方法 类别 F1 P R NA

TH_CLD 已知类 0. 912 0. 946 0. 903 0. 963

新类 0. 922 0. 907 0. 939 0. 963

JPTM 已知类 0. 962 0. 968 0. 956 0. 981

新类 0. 963 0. 957 0. 969 0. 981

3. 6　 不同方法对比

为了更好地分析模型,本文 JPTM 方法分别在 3
个数据集上与参考文献方法( DACS[12] 和 APT[21] )
进行性能对比分析,结果见表 6 ~ 表 8。 其中,DACS
方法是利用随机森林和 SVM 的双层系统,将随机森

林输出的置信度最大值和方差输入 SVM,进一步根

据 SVM 的投票结果来检测新类。 APT 方法是利用

最近邻算法确定测试对象属于已知类的概率,再根

据阈值区分已知类别和未知类别。 对比这些方法,
在不同数据集上本文方法的已知类和新类的 F1 得

分及 NA 值较其他方法都有所提升。
表 6　 NYDS 上不同方法分类性能对比

Table
 

6 　 Comparison
 

of
 

classification
 

performance
 

of
 

different
 

methods
 

on
 

NYDS

方法
已知类

F1 P R

新类

F1 P R
NA

DACS 0. 957 0. 960 0. 956 0. 961 0. 959 0. 962 0. 978

APT 0. 890 0. 908 0. 876 0. 897 0. 883 0. 911 0. 947

JPTM 0. 951 0. 988 0. 917 0. 963 0. 931 0. 998 0. 995

表 7　 ISCX 上不同方法分类性能对比

Table
 

7 　 Comparison
 

of
 

classification
 

performance
 

of
 

different
 

methods
 

on
 

ISCX

方法
已知类

F1 P R

新类

F1 P R
NA

DACS 0. 886 0. 874 0. 961 0. 721 0. 941 0. 584 0. 773

APT 0. 958 0. 965 0. 953 0. 895 0. 881 0. 909 0. 969

JPTM 0. 958 0. 990 0. 929 0. 962 0. 934 0. 991 0. 992

　 　 DACS 是一个双层系统,把已知类样本按照不
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同的标签类别分为 2 组对应 2 个模型对,2 组数据

在一个模型对里互为正反类样本来训练模型。 在不

同数据集上,DACS 的模型性能表现不一。 表 6 和

表 8 中,DACS 得到了较好的分类性能,而表 7 上的

DACS 方法性能效果最差,因为 DACS 要对已知类

划分不同组合,不同的组合可能产生不一致的结果,
说明 DACS 方法也不如 JPTM 稳定。 对比 DACS,在
NYDS 数据集、即表 6 中 2 种方法的已知类 F1 和新

类 F1 得分相似,但是 JPTM 的 NA 值提升了约 2%。
究其原因在于 JPTM 的新类的查全率 R 更高,而已

知类的查准率 P 更高,避免了更多的新类被误分到

已知类中。 在另外 2 个数据集中,JPTM 的已知类和

新类的 F1 得分以及 NA 值都有所提升,在对比方法

表现更好的表 8 中,JPTM 的已知类和新类的 F1 得

分比对比方法 DACS 高出 2%左右,NA 值高出约

3%。 综上分析可知,本文方法在分类性能上优于此

对比方法。
表 8　 MIXD 上不同方法分类性能对比

Table
 

8 　 Comparison
 

of
 

classification
 

performance
 

of
 

different
 

methods
 

on
 

MIXD

方法
已知类

F1 P R

新类

F1 P R
NA

DACS 0. 942 0. 931 0. 956 0. 942 0. 958 0. 927 0. 958

APT 0. 865 0. 873 0. 859 0. 870 0. 864 0. 877 0. 927

JPTM 0. 962 0. 968 0. 956 0. 963 0. 957 0. 969 0. 981

　 　 与 APT 方法对比,JPTM 的 NA 值提升了 2% ~
5%,其中已知类的 F1 得分提高了约 5%,新类的 F1
得分提高了约 7%。 在不同数据集上,APT 的方法

已知类和新类的查全率 R 和查准率 P 都比 JPTM
低,说明 APT 的已知类和新类的分类效果都比本方

法要差。 而本文目的是为了实现新类检测,对比方

法 APT 将已知类样本和要分类的对象放入一个集

合中,根据测试对象的已知类邻居获得概率值来区

分已知类和新类,对识别出的已知类打上伪标签再

迭代计算概率,最后再利用随机森林分类器对属于

已知类的样本细分类。 但是 APT 仅确保了已知类

的检测性能,在已知类和新类的二分类中,容易将一

些低于阈值下的已知类别误分到新类中。 而 JPTM
利用伪新类样本训练出双层分类器模型,利用下层

分类器区分已知类和新类,并根据上层分类器的结

果对已知类别细分类。 相比于对比文献的方法,
JPTM 双重决策可以有效避免一个指标误分的影

响;同时,下层分类器不用阈值区分,能提供更灵活

的决策边界。 综上,本文方法在分类性能上优于对

比方法。
为了验证实验方法的普适性,本文在不同数据

组合情况下进行新类检测实验、结果见表 9。 对于

不同实验方法的同一组合保持共同的已知类样本,
更换已知类的组合对不同的新类组合进行实验对比

每个方法的平均准确性 NA 和 F1 得分。 实验结果

如图 7 所示。 图 7 表示不同组合下不同实验方法的

平均准确性,每个方法都有最大 NA 值对应的组合。
但是本文方法 JPTM 的 NA 值的稳定性优于对比方

法 APT 优于对比方法 DACS,在组合 4 下对比方法

APT 较差,在组合 4 和组合 9 下 DACS 的 NA 值达

到了最差的效果,分类性能也最不稳定。
表 9　 MIXD 上不同已知类和新类的组合

Table
 

9　 Combination
 

of
 

different
 

known
 

and
 

new
 

classes
 

on
 

MIXD

组合 已知类∗ 新类∗

1 1、5、6、7、8、16 3、9、10、11、13

2 1、2、3、8、13、18 6、7、10、11、12

3 6、7、8、9、10、12 1、2、3、11、13

4 4、5、7、8、13、16 3、11、12、15、18

5 1、2、3、5、10、11 6、7、9、12、18

6 1、3、6、7、9、11 5、8、12、13、16

7 2、6、9、10、11、18 5、7、12、13、15

8 1、5、7、8、10、11 2、6、13、16、18

9 2、7、9、15、16、18 1、4、10、11、13

10 5、6、9、15、16、18 2、3、11、12、13

∗注:数字标签与样本类别的对应关系:1 - BitTorrent、2 - Email、3 -

Facebook_audio、4-Facebook_chat、5-Ftp、6-Hangouts_audio、7-Skype_
audio、8-Skype_file、9-Skype_video、10-YouTube、11-douyu( 480

 

p)、
12-huya(480

 

p)、13-tencent(480
 

p)、15-tencent( 720
 

p)、16-youku
(720

 

p)、18-douyu(1
 

080
 

p)
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图 7　 不同数据组合下 3 种方法的 NA 对比

Fig.
 

7　 Comparison
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methods
 

with
 

different
 

data
 

combinations

　 　 不同数据组合下 3 种方法的平均 F1 对比结果
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如图 8 所示。 由图 8 可以看出,JPTM 的稳定性优于

对比方法 DACS。 在 NA 不好的组合下,平均 F1 得

分也较差。 由于 JPTM 采取双层分类器系统,分类

边界更灵活,在不同的数据组合下的普适性更强。
结合表 10 的实验结果,JPTM 的平均 NA 值和平均

F1 得分都高于对比方法。 由表 10 也可以发现 APT
方法的 NA 值高出 F1 得分较多,因为 APT 的方法

中利用阈值来区分已知类和新类,可能概率小的已

知类样本会误分到新类中,概率大的新类被分到已

知类中,多次迭代后误差放大,总已知类和新类互相

混淆;利用传统闭集分类器随机森林来区分多种已

知类,总已知类的准确性较好。 而 NA 值计算的是

总已知类和新类的准确性,其中任一方的值都会影

响最终的 NA 值,所以 APT 方法的 NA 值高,已知类

和新类的 F1 得分较低。

JPTM
APT
DACS

1.00

0.95

0.90

0.85

0.80

0.75

0.70

F1
得

分

不同组合
1 2 3 4 5 6 7 8 9 10

图 8　 不同数据组合下 3 种方法的平均 F1 对比

Fig.
 

8　 Comparison
 

of
 

the
 

average
 

F1
 

of
 

the
 

three
 

methods
 

under
 

different
 

data
 

combinations
表 10　 不同方法平均分类性能对比

Table
 

10 　 Comparison
 

of
 

average
 

classification
 

performance
 

of
 

different
 

methods %

方法 平均 NA 平均 F1 值

DACS 90. 6 87. 5

APT 92. 9 85. 7

JPTM 96. 3 93. 8

　 　 除了对比不同方法的分类性能外,本次研究还

比较了不同方法的时间性能。 不同方法分类时间对

比见表 11。 由表 11 可知,本方法的分类时间约为

0. 156
 

3
 

ms / sample,时间复杂度最小,而 APT 的时

间复杂度最高。
 

分析发现为了获得测试对象属于已

知类的概率要找出多个与当前对象最相似的样本,
分类的计算复杂度和训练集中的样本数成正比,计
算时间大大增加。 DACS 先对已知类分组、再利用 2
个模型对,每个模型对包含一个随机森林分类器和

一个 SVM 分类器,而本文使用两层分类器,下层分

类器仅有一个二分类模型,时间复杂度小于 DACS
模型。 在分类时间上,JPTM 的分类耗时约为对比

方法 DACS 的 1 / 3,为对比方法 APT 的 1 / 6。 综合来

看,本文方法要优于对比方法。
表 11　 不同方法分类时间对比

Table
 

11　 Comparison
 

of
 

classification
 

time
 

of
 

different
 

methods
ms·sample-1

方法 NYDS ISCX JPTM

DACS 0. 472
 

0 0. 489
 

2 0. 472
 

1

APT 0. 982
 

6 0. 930
 

5 0. 949
 

1

JPTM 0. 160
 

0 0. 152
 

8 0. 156
 

1

4　 结束语

在现实场景中,不仅要正确识别已知类,也要准

确地将未知的类别检测出来。 本文设计了一个新的

开放集未知流量检测模型,基于置信度差和标签距

离联合决策,通过双层分类器在保持已知类别分类

精度的同时,增强了对未知类别流量的检测能力。
首先,由已知类训练出上层分类器,接着从未标记样

本中提取出伪新类样本,将其与已知类样本进行组

合。 借助上层分类器进行预测,并将计算的结果作

为新的特征训练出下层分类器,通过拒绝不确定的

预测筛选出未知的新类样本。 在 2 个真实的数据集

及组成的混合数据集上进行实验并与代表性的文献

方法对比,本文方法的总体准确率都大于 95%,不
仅在多个分类性能指标上均优于对比文献,所使用

的分类时间也明显减少。
下一步工作是研究模型的增量更新能力,以便

在动态变化的场景中持续识别出不同类别的未知流

量。
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