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摘　 要:
 

针对目前深度学习算法的端对端的编码器-解码器结构在平衡其机密性与隐写效果之间的问题,提出了一种基于

ZUC-CNN 卷积神经网络的双层图像信息隐藏算法。 其双层隐写算法首先通过祖冲之流密码使用初始的密钥进行密码学级的

加密,对秘密信息的原始统计分布和空间相关性进行置乱,然后通过基于 U-Net 的 HidingNet 网络实现信息隐藏以及基于 CNN
和 RevealNet 网络实现信息恢复,最后通过祖冲之流密码结合初始密钥进行解密。 实验结果表明,该算法实现了嵌入容量为

24
 

bpp 的大容量的隐写,并且在原始图像的恢复和秘密信息的提取方面的 PSNR 分别达到了 40. 10
 

dB 和 37. 12
 

dB,保证了嵌入

图像的最小失真。
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Abstract:
 

To
 

address
 

the
 

challenge
 

of
 

balancing
 

security
 

and
 

imperceptibility
 

in
 

contemporary
 

end- to-end
 

deep
 

learning-based
 

steganography,
 

this
 

paper
 

proposes
 

a
 

two - layer
 

image
 

information
 

hiding
 

algorithm
 

based
 

on
 

ZUC - CNN
 

convolutional
 

neural
 

network.
 

Firstly,
 

the
 

proposed
 

two-layer
 

steganographic
 

algorithm
 

employs
 

the
 

ZUC
 

stream
 

cipher
 

with
 

an
 

initial
 

key
 

to
 

perform
 

a
 

cryptographic-level
 

encryption
 

of
 

the
 

secret
 

information.
 

This
 

initial
 

step
 

effectively
 

disrupts
 

the
 

original
 

statistical
 

distribution
 

and
 

spatial
 

correlation
 

of
 

the
 

secret
 

data.
 

Subsequently,
 

a
 

U - Net
 

and
 

CNN - based
 

architecture,
 

comprising
 

a
 

HidingNet
 

and
 

a
 

RevealNet,
 

is
 

utilized
 

for
 

information
 

embedding
 

and
 

extraction.
 

The
 

final
 

recovery
 

of
 

the
 

secret
 

information
 

is
 

achieved
 

by
 

decrypting
 

the
 

extracted
 

data
 

using
 

the
 

ZUC
 

cipher
 

with
 

the
 

same
 

initial
 

key.
 

Experimental
 

results
 

demonstrate
 

that
 

the
 

proposed
 

algorithm
 

achieves
 

a
 

high
 

embedding
 

capacity
 

of
 

24
 

bits
 

per
 

pixel
 

(bpp) .
 

Furthermore,
 

it
 

ensures
 

minimal
 

distortion
 

in
 

the
 

container
 

image
 

and
 

high
 

fidelity
 

in
 

the
 

recovered
 

secret
 

information,
 

with
 

Peak
 

Signal-to-Noise
 

Ratio
 

(PSNR)
 

values
 

reaching
 

40. 10
 

dB
 

and
 

37. 12
 

dB
 

for
 

the
 

reconstructed
 

cover
 

image
 

and
 

the
 

extracted
 

secret
 

image,
 

respectively.
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0　 引　 言

信息加密技术和信息隐藏技术作为两大核心防

护手段,被广泛应用于维护网络空间的信息安全。
加密技术,作为传统而经典的防御策略,通过复杂的

算法机制,将明文信息转化为看似杂乱无章的密文,
有效阻挡了未经授权的访问企图。 这些算法,如高

级加密标准(AES)、RSA 等,通过数学难题确保信息

即便在传输过程中被截获,也无法轻易解读,从而保

证了信息的秘密性。
信息隐藏技术,作为信息安全领域的另一重要

分支,采取了一种更为隐蔽的策略。 该技术不直接

加密信息,而是将敏感数据巧妙地嵌入到看似无关

的载体中,如图片、音频或视频文件,这一过程也被



称为隐写术[1] 。 在现代隐写术中,目标是秘密地传

达数字信息。 隐写过程将隐藏的消息放置在称为载

体的传输介质中。 承运人可能是公开可见的。 为了

增加安全性,还可以对隐藏消息进行加密,从而增加

感知的随机性并降低内容发现的可能性,即使检测

到消息的存在也是如此[2] 。
随着人工智能和机器学习的发展,信息隐藏技

术也在不断进化,变得更加智能化和动态化,取得了

比传统方法更好的性能。 低容量信息隐藏的一个重

要应用是知识产权保护,如数字水印[3-6] 。 Hayes 等

学者[7]首次将 GAN 应用于信息隐藏任务,表明对抗

训练方案可以有效提高隐藏安全性。 同样,Shi 等学

者[8] 提出了 SSGAN,通过使用 WGAN[9] 作为生成

器、GNCNN[10]作为鉴别器的架构来提高隐写图像

的质量。 但是只能隐藏少量数据。 对于数字水印来

说,鲁棒性是最重要的因素,要求在不同类型的失真

下都能准确地恢复秘密信息。 然而,在鲁棒性和安

全性之间存在权衡。 虽然上述方法对失真具有鲁棒

性,但通常安全性较低,即隐藏的信息很容易被第三

方检测到。 这一缺点使得上述方法不适合秘密通信。
与低容量信息隐藏工作相比,图像隐藏需要更

高的容量。 Baluja[11]首先提出使用深度神经网络将

整个彩色图像隐藏在另一个图像中。 为了实现这一

目标,首先建立预备网络提取秘密图像的有用特征,
然后利用隐藏网络将秘密图像的特征融合到封面图

像中,但这增加了整个系统的重建误差,并增加了载

体图像被隐写分析检测的可能性,然而这也为隐藏

算法的探索开辟了一条新的途径。
为解决上述问题,本文提出了一种基于 ZUC-

CNN 卷积神经网络的双层图像信息隐藏算法。 通

过祖冲之流密码[12]的秘密图像预处理模块,使用初

始的密钥进行密码学级的加密,对秘密信息的原始

统计分布和空间相关性进行置乱,然后通过图像隐

写网络实现大容量的信息隐藏,最后通过图像提取

模块以祖冲之流密码解密模块,使用初始的密钥实

现对秘密图像的恢复。 实验结果表明,该算法实现

了嵌入容量为 24
 

bpp 的大容量的隐写结果,并且在

原始图像的恢复和秘密信息的提取方面的 PSNR 分

别达到了 40. 10
 

dB 和 37. 12
 

dB,保证了嵌入图像的

最小失真。

1　 相关工作

1. 1　 对抗神经网络隐写

为了摆脱对人工设计特征的依赖,文献[7]
 

提

出了一个开创性的三方对抗学习框架,用于自动生

成隐写算法。 该框架通过编码器
 

( Alice)、解码器
 

(Bob)
 

和分析器
 

(Eve)
 

之间的博弈,成功地学习到

了能够欺骗神经网络分析器的隐写策略。 然而,该
方法在训练过程中需要对 3 个网络的损失函数进行

复杂的权重平衡,且其安全性主要在对抗一个同等

架构的分析器时得到验证。 当面对更强大或结构未

知的外部隐写分析器时,其鲁棒性仍有待进一步探

究。 此外,该框架生成的隐写修改主要集中在图像

的低频区域,这可能使其容易受到某些特定分析技

术的攻击。
1. 2　 CNN 卷积神经网络隐写

深度学习的引入为图像隐写学开辟了新的范

式。 文献[11]中提出的深度隐写是该领域的开创

性工作之一。 该方法设计了一个包含预处理、隐藏

和揭示网络的集成系统, 通过最小化载体图像和秘

密图像的重构误差(‖c - c′‖
 

+
 

β‖s - s′‖) 进行

端到端训练。 与依赖最低有效位( LSB) [13] 的传统

方法不同,文献[11]的模型学会了将秘密图像信息

压缩并分布在载体图像的所有比特位中,从而在视

觉上取得了较好的隐藏效果。 延续这一思路,
Rehman 等学者[14]也采用了基于 CNN 的编码器-解
码器架构,证明了通过联合损失函数进行优化的有

效性,并进一步提升了数据隐藏的性能。 尽管上述

基于深度学习的方法在隐藏容量方面远超传统算

法,但其模型仍存在不足。 文献[11]的研究明确指

出,其模型在处理训练集之外的图像类型时表现不

佳,例如在纯色背景中隐藏信息会产生肉眼可见的

失真。 此外,后续研究也观察到,在载体图像的低频

(平滑)区域,信息嵌入操作容易引入不自然的噪声

伪影,这降低了隐写的不可感知性。
1. 3　 U-Net 神经网络隐写

Van 等学者[15] 提出了一种基于深度学习的图

像隐写方法,其模型由一个用于嵌入的隐藏网络和

一个用于提取的显示网络构成(具体见图 1)。 该架

构借鉴了 U-Net[16]的设计思想,其中每个卷积层后

均采用了批归一化与 ReLU 激活函数。 在网络输入

端,该方法将载体图像与秘密图像在通道维度上进

行拼接处理。 为了优化模型性能,研究中联合使用

了结构相似性( SSIM)和均方误差( MSE)两种损失

函数进行约束。 尽管该方法验证了编解码器框架在

图像隐写中的有效性,但其报告的实验主要在低分辨

率的图像上进行,并且输入端的直接拼接策略可能在

抵抗高级隐写分析攻击时存在一定的安全脆弱性。
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图 1　 使用 U-Net
 

将秘密图像隐藏在封面图像中,CNN
 

网络恢复隐藏图像

Fig.
 

1　 Hiding
 

the
 

secret
 

image
 

in
 

the
 

cover
 

image
 

with
 

U-Net
 

and
 

restoring
 

the
 

hidden
 

image
 

with
 

the
 

revival
 

CNN
 

network

2　 基于 ZUC-CNN 卷积神经网络的双层图

像信息隐藏算法

　 　 本节详细阐述所提出基于 ZUC-CNN 卷积神经

网络的双层隐写算法。 该框架旨在通过在深度隐写

模型中集成密码学的算法,提升秘密信息的安全性,

同时保证图像隐写的不可感知性与鲁棒性。 算法流

程如图 2 所示,框架遵循“先加密后嵌入”的核心原

则,其数据处理流程主要包含 3 个阶段:基于 ZUC
流密码的秘密图像预处理模块;基于 CNN 网络的隐

写及提取模块;
 

基于 ZUC 流密码的秘密图像解密

模块。

图 2　 ZUC-CNN 卷积神经网络双层隐写整体流程图

Fig.
 

2　 Flow
 

chart
 

of
 

two-layer
 

steganography
 

in
 

ZUC-CNN
 

convolutional
 

neural
 

network

　 　 (1)密码学预处理。 原始秘密图像经归一化与

量化后输入
 

ZUC
 

流密码加密模块;该模块在预共享

密钥与初始向量的控制下生成伪随机密钥流,对图像

按位进行一一对应的异或运算,输出加密秘密图像。
(2)在嵌入阶段,系统将加密秘密图像与载体

图像并行输入深度隐藏网络。 该网络通过下采样和

特征提取,学习在保证隐写图像与原始载体图像在

视觉与统计域高度一致的约束下,将密文扰动以低

可感知方式扩散嵌入。
(3)信息提取端与嵌入结构互逆。 接收端获取

隐写图像,输入还原网络,经多重卷积输出对秘密图

像的提取。
该“加密→嵌入→提取→解密”串联结构,一方

面通过对秘密图像统计分布的前置随机化,显著削

弱了传统隐写分析中依赖的跨域相关特征;另一方

面,将攻击难度分解为“成功解嵌”与“成功解密”两

个逻辑独立子问题,提升总体攻破复杂度。

2. 1　 算法主要步骤

2. 1. 1　 隐藏网络 HidingNet 结构

隐藏网络部分,研究中选用了 U-Net 架构作为

核心,HidingNet 是一个编码器-解码器结构。 一个

下采样的编码器,负责提取载体图像和秘密图像的

多尺度特征,以及一个上采样的解码器,通过跳跃连

接机制将高层次语义信息与低层次细节结合,实现

对秘密信息的精确嵌入。 这一过程中,秘密图像的

数据被巧妙地与原始载体图像的特征融合,生成的

载密图像在视觉上几乎无法与载体图像区分开来,
但内含了加密版权等信息。

分析可知,编码器部分由多个卷积层和池化层

组成,来逐步地降低图像的空间分辨率,并在降低的

同时,增加通道数来捕捉更高层次的特征。
(1)卷积层可学习的卷积核 K 是有于提取图像

x 的局部特征,对此可表示为:

(K∗x) i,
 

j = ∑
m

∑
n
Km,n·xi +m,

 

j +n (1)
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　 　 其中, x 表示输入图像;(K∗x) i,
 

j 表示卷积后

的特征图的一个元素;i和 j是特征图的索引。 此外,
在本文中的“∗” 都为卷积操作。

 

并且在除最后一层之外,其卷积层都后接一个

ReLU 激活函数,增强其网络的表达能力。
(2)在经过几次的卷积层后,为了捕捉更高层

次的特征,降低图像的空间维度(高度以及宽度),
会先通过批量归一化来规范化卷积层的输出,提高

训练稳定性,其公式为:
 

BN(a) = γ a - μ
σ( ) + β (2)

　 　 其中, μ 表示特征图 a 的均值,σ 表示标准差,γ
和 β 表示可学习的参数。 然后通过其池化层进行池

化操作,对此可以表示为:
P(a) =maxi,

 

j(a( i,
 

j)) (3)
　 　 使用最大池化,通过每个池化窗口中取得最大

值来得到最后的池化后的特征图。
(3)通过跳跃连接将编码器中的特征图直接连

接到解码器的对应层,有助于在图像重建过程中保

留更多的细节信息。 这里用到的公式为:
S(xe,xd) = xd + F(xe) (4)

　 　 其中, xe 表示编码器中的特征图; xd 表示解码

器中的特征图; F 表示一个函数,是一个
 

1×1
 

的卷

积操作。
(4)在解码器(上采样)部分之中,由上采样(转

置卷积)层组成,可在逐步恢复图像的空间维度的

同时,减少通道数。 转置卷积的基本思想是通过使

用转置的卷积核在特征图上进行操作,以增加其空

间尺寸。 转置卷积一个学习填充降采样过程中丢失

信息的过程。 转置卷积的数学表达式为:

(KT∗F) i,j = ∑
m

∑
n
KT

m,n·F i +m,
 

j +n (5)

其中, KT 表示转置后的卷积核;F 表示编码器

中的特征图;(KT∗F) i,
 

j
 表示上采样后的特征图的

一个元素。 通过这种方式,转置卷积层能够将特征

图的尺寸从 H × W 增大到
 

(H × s) × (W × s),其中

s 是转置卷积的步长。 经过式(5) 的转置卷积操作

之后,会接续一个批量归一化层,通过规范化转置卷

积层的输出来稳定训练过程,并提高模型的泛化能

力。 批量归一化层会对每个特征通道的输出进行归

一化,使其具有均值为 0、方差为 1 的分布,然后通过

2 个可学习的参数 γ和 β进行缩放和平移变换(具体

见式(2))。
在上采样的过程中,网络逐渐重建了图像的空

间分辨率,同时通过跳跃连接保留了编码器中的细

节信息。 这一过程对于生成视觉上与载体图像相似

的隐写图像至关重要,因为在允许网络在嵌入秘密

信息的同时,重建图像的局部特征和纹理。 至此,解
码器的最后几层将这些融合的特征图转换为最终的

载密图像。
通过这种方式,HidingNet 能够在不显著改变载

体图像外观的情况下,实现秘密信息的有效隐藏。
上采样过程中确保在图像重建的同时,秘密信息被

嵌入到载体图像中,生成的隐写图像既具有高质量

的视觉效果,又能够通过特定的方法被提取出来。
其隐藏网络如图 3 所示,其步骤包括:

图 3　 HidingNet 隐藏网络图

Fig.
 

3　 HidingNet
 

hidden
 

network
 

diagram
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　 　 (1)将载体图像和经过祖冲之序列密码算法加

密后的秘密图像输入到编码器块中进行逐步的下采

样,直到将 256×256 的 6 通道特征图经过卷积层、激
活函数以及 BN 层逐步的 2 × 2 的 512 通道的特征

图。
(2)当完成下采样之后,将其下采样的特征图

传输到解码器中进行上采样,通过反卷积、激活函

数、BN 层以及与跳跃连接与下采样阶段的特征图进

行拼接,最终将图像放大为一个 256×256 的图像作

为输出。
2. 1. 2　 水印提取网络 RevealNet

解码器网络部分,本文设计了一个全卷积网络

(FCN),该网络由 6 层卷积层构成,有效捕获局部特

征并逐步提炼信息。 为了保证网络的非线性表达能

力和训练稳定性,除最后一层外,所有卷积层之后均

加入了 ReLU 激活函数以增加网络的表达力,并通

过批量归一化减少内部协变量偏移。 解码器网络的

输出层使用 Sigmoid 激活函数,确保输出值在 0 ~ 1
之间,与图像像素值范围相符,从而能精确地恢复出

隐藏的秘密图像。 该网络的设计重点在于提取和处

理隐写图像中的关键特征,以实现高质量的秘密信

息恢复。

　 　 RevealNet
 

的架构基于卷积神经网络( CNN)。
RevealNet

 

的输入是经过隐写术处理的图像。 这些

图像在视觉上看起来与原始图像相似,但实际上包

含了隐藏的信息。 RevealNet
 

的核心是多个卷积层,
这些层负责从输入图像中提取特征。 每个卷积层由

一系列可训练的卷积核组成,这些卷积核在训练过

程中学习到能够识别图像中特定模式的权重。 其卷

积操作如式(1)所示,通过多层卷积操作,RevealNet
 

能够捕捉到从低级到高级的特征表示。 为了防止只

能学习输入和输出之间的线性关系,在每个卷积层

之后,RevealNet
 

应用一个非线性激活函数 ReLU,并
同样使用批量归一化以及池化层来得到特征图,最
后通过一个 1×1 的卷积层来生成最终的输出图像。
提取网络流程如图 4 所示。 图 4 中,所有卷积都是

3×3,批归一化层(BN),填充为 1,步长为 1。 除了输

出层是 Sigmoid 激活函数外,其他层都是 ReLU 激活

函数。 其具体步骤为:
(1)将用户提供的含有秘密图像的载密图像传

入输入层之中。
(2)载密图像进行多轮的卷积层、BN 层以及激

活层征处理,在本文中为 6 层卷积,最终分别输出提

取的秘密图像以及提取秘密图像后的载体图像。

图 4　 RevealNet 提取网络图

Fig.
 

4　 RevealNet
 

extraction
 

network
 

diagram

2. 1. 3　 损失函数

为了衡量生成的载密图像 c′ 与原始的载体图

像 c 之间的差异,以及提取的秘密图像 s′ 与原始秘

密图像 s 之间的差异,研究中引入了损失函数。 损

失函数的目的是最小化这些差异,从而优化隐写网

络和提取网络的学习过程。 其中通过反向传播算法

(Backpropagation)不断调整模型参数
 

Θ = {w i,bi},
这里 w i 和 bi 分别表示网络中的权重和偏置。 并使

用均方误差(Mean
 

Squared
 

Error,
 

MSE)来衡量网络

重建图像 F(Y;Θ)
 

与真实图像
 

X i 之间的差异。
对于单个训练样本,损失函数 L(Θ) 定义为重

建图像 F(Y;Θ)
 

与真实图像 X i 差的平方和的平均

值。 定义公式如下:

L(Θ) = 1
n ∑

N

i = 1
‖F(Y;Θ) - X i‖2 (6)

　 　 其中, n 表示训练样本的数量。
对于整个数据集, 损失函数 L(c,c′,s,s′)

 

定义

为原始载体图像和秘密图像的重建误差的加权和。
定义公式为:

L(c,c′,s,s′) = 1
2

‖c - c'‖2 + α‖s - s'‖2 (7)

　 　 其中, α 表示用于平衡 2 种误差的权重参数。
为了最小化损失函数,本文使用了 Adam 优化

器,其结合了动量和 RMSProp 思想的优化算法,同
时利用梯度的一阶和二阶矩来更新参数。 对于参数

更新遵循以下规则:
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Δk+1 = 0. 9 × Δk - ηΔL (8)
　 　 其中, Δk+1 表示在第 k + 1 步的参数更新;Δk 表

示第 k 步的动量项;η 表示学习率;
 

ΔL 表示损失函

数 L 的梯度。 动量项 0. 9 × Δk 有助于平滑更新过

程,减少训练过程中的噪声。
最终,网络权重 W 根据更新值 Δ 进行调整:

 

Wk+1 = Wk + Δk+1 (9)
　 　 通过这种方式,网络在训练过程中可以不断调整

参数,以最小化隐写图像和载密图像之间的差异,同
时确保秘密信息能够被准确嵌入并从隐写图像中恢

复出来。 这个过程涉及到反向传播算法,可通过计算

损失函数关于网络参数的梯度来指导参数更新。
总体而言,本研究提出的基于 ZUC -CNN 卷积

神经网络的图像信息隐藏算法,不仅在技术上实现

了对传统隐写术的重大突破,提高了图像水印的嵌

入与提取效率,同时也展示了深度学习技术在信息

安全领域、尤其是数字版权保护和隐私保护方面的

广泛应用前景。 通过持续优化网络结构和算法策

略,以及与密码学的紧密结合,后续将进一步提升图

像隐写的隐蔽性和鲁棒性,为未来安全通信和数字

媒体版权管理开辟新途径。

3　 实验

3. 1　 实验设置

本文从 ImageNet[17] 和 COCO[18] 数据集中各收

集了 12
 

000 张用于训练的图像和 2400 张用于测试

的图像作为训练集训练网络模型。 网络的初始学习

率设置为
 

0. 001, 超参数 α 设置为
 

0. 75。 采用

Adam 优化方法自动调整学习速率,使网络参数学

习流畅。 每批图像数设置为
 

32,网络训练
 

200
 

次迭

代。 本文的实验环境是在 Autodl 服务器上运行,
GPU 是 NVIDIA

 

GeForce
 

3090,实验环境是 Pytorch,
开发环境为 pycharm,Python 版本为 Python

 

3. 8 进行

模拟实验,该模型的训练结果将从主观隐写结果和

客观隐写能力两个方面验证所提方法的实用性。
3. 2　 评价指标

为了更好地对数字水印的嵌入效果进行评估,
在本文中引用峰值信噪比( Peak

 

Signal - to - Noise
 

Ratio,
 

PSNR )、 结 构 相 似 性 ( Structural
 

Similarity
 

Index,
 

SSIM)来判定。
(1)峰值信噪比( PSNR)是衡量图像失真的重

要指标。 具体表示图像最大可能功率与噪声功率之

比,通常用对数分贝单位表示。 PSNR 可通过均方

误差(MSE)计算,MSE 定义为 2 个 m × n 单色图像

I(无噪声的原始图像) 和 K( I 的噪声近似) 之间的

差异,数学定义公式如下:

MSE = 1
mn∑

m-1

i = 0
∑
n-1

j = 0
[ Ii,  

j - K i,
 

j] 2 (10)

　 　 PSNR 的定义为:

PSNR = 10·log10(
MAX2

I

MSE
) = 20·log10(

MAXI

MSE
) (11)

其中, MAXI 表示图像点颜色的最大数值。
(2)结构相似性指数(SSIM)是一种关键的评估

手段,用于判断 2 幅数字图像在内容上的相似度。
该指标尤其适用于如下场景中:其中一幅图像遭受

扭曲处理,而另一幅则保持原样无损。
给定 2 个信号 x 和 y,两者的结构相似性定义为:

SSIM(x,y) =[ l(x,y)] α[c(x,y)] β[ s(x,y)] γ

(12)
　 　 其中, l(x,y) 比较 x 和 y 的亮度;c(x,y) 比较 x
和 y 的对比度;s(x,y) 比较 x 和 y 的结构,其计算公

式分别为:

l(x,y) =
2μxμy + C1

μ2
x + μ2

y + C1

(13)

c(x,y) =
2σxσy + C2

σ2
x + σ2

y + C2

(14)

s(x,y) =
σxy + C3

σxσy + C3
(15)

3. 3　 实验结果分析

3. 3. 1　 主观质量分析

图 5 是模型的输出图像效果。 秘密图像通过隐

藏网络将秘密信息嵌入载体图像后再通过重建载体

图像生成载密图像,其中图 5(a)、图 5(b)为原始的

载体图像,图 5( c)、图 5( d)为秘密图像,图 5( e)、
图 5(f)为 ZUC 算法加密后的图像,其载密图像、即
图 5(g)和图 5( h) 看起来几乎与载体图像没有区

别,视觉的差别很小,对于人的肉眼很难察觉并分辨

出是否是有变化。 并且提取出的秘密图像、即图 5
(i)和图 5(j)与经过 ZUC 解密算法后恢复的秘密图

像、即图 5(k)和图 5( l)在视觉上的变化也很小,对
于图像的失真几乎感知不到。
3. 3. 2　 客观质量分析

在 PSNR 和 SSIM 等指标外,本研究还通过分析

像素直方图来从统计学层面评估算法的不可感知

性。 一个优秀的隐写算法应确保载密图像的像素值

分布与原始载体图像的分布尽可能接近,以抵抗基

于一阶统计特征的检测。
　 　 4 幅图像像素直方图如图 6 所示,具体展示了 2
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组典型的实验结果及其对应的像素直方图。 图 6 中,
图 6(a)为原始载体图像,图 6(b)为原始的秘密图

像,图 6(c)和图 6(d)分别对应图 6(a)和图 6(b)的

像素直方图。 图 6(e)为隐写图像,图 6(f)为提取后

经过 ZUC 算法解密的秘密图像,而图 6( g) 与图 6
(h)则对应图 6(e)和图 6(f)的像素直方图。

（a）原始载体图像1 （b）原始载体图像2 （c）秘密图像1 （d）秘密图像2

（i）提取出的秘密图像1 （j）提取出的秘密图像2

（e）ZUC算法加密后的图像1 （f）ZUC算法加密后的图像2 （g）载密图像1 （h）载密图像2

（k）经过ZUC解密算法后
恢复的秘密图像1

（l）经过ZUC解密算法后
恢复的秘密图像2

图 5　 模型的输出效果图

Fig.
 

5　 Diagram
 

of
 

model
 

output
 

effect
 

（a）原始载体图像 （b）原始秘密图像 （c）对应图6（a）的像素直方图 （d）对应图6（b）的像素直方图

（e）隐写图像 （g）对应图6（e）的像素直方图 （h）对应图6（f）的像素直方图（f）提取后经ZUC算法
解密的秘密图像

图 6　 4 幅图像像素直方图

Fig.
 

6　 Pixel
 

histograms
 

of
 

four
 

images

　 　 通过仔细比对可以发现,隐写图像( g)的直方

图在整体轮廓、峰值位置和分布趋势上,与原始载体

图像(a)的直方图保持了高度的一致性。 同样地,
直方图(h)也精确地复现了直方图( d)的统计分布

特征。 尽管嵌入了高达 24
 

bpp 的大容量数据,但信

息嵌入过程对像素值的扰动非常微小。 这一结果客

观地证明了本算法所生成的载密图像能够很好地保

持原始图像的一阶统计特性,从而具备较强的统计

隐蔽性。 其 PSNR 及 SSIM 见表 1。
　 　 为了验证本文中的模型具有可行性以及可靠

性,对于原始的载体图像、原始载体图像-隐写图像

以及原始秘密图像 - 解密后的秘密图像进行了

PSNR 与 SSIM 的分析。 由表 1 结果可知,在原始图

像的恢复和秘密信息的提取方面,PSNR 分别达到

了 40. 10
 

dB 和 37. 33
 

dB,保证了嵌入图像的最小失真。
表 1　 PSNR 及 SSIM 对比表

Table
 

1　 Comparison
 

table
 

of
 

PSNR
 

and
 

SSIM
 

比较的图片 PSNR / dB SSIM

第一组原始载体图像-隐写图像 40. 104
 

5 0. 978
 

9

第一组原始秘密图像-解密后的秘密图像 35. 231
 

0 0. 961
 

7

第二组原始载体图像-隐写图像 39. 239
 

4 0. 980
 

1

第二组原始秘密图像-解密后的秘密图像 37. 326
 

1 0. 982
 

6

　 　 为了客观评估所提算法的性能,本研究将其与

多种先进的深度学习隐写方法进行了比较,结果见

表 2。 这些方法涵盖了不同的技术路线,包括经典

的编码器-解码器架构、生成对抗网络。

55第 3 期 陈帅龙,
 

等:
  

基于 ZUC-CNN 卷积神经网络的双层图像信息隐藏算法莜



表 2　 与其他算法 PSNR 对比表

Table
 

2　 Comparison
 

of
 

PSNR
 

with
 

other
 

algorithms

Method Technique Cover
 

Image
 

Size Secret
 

Image
 

Size PSNR

Rehman's
 

method[19] Encoder-decoder 32×32×3 32×32×1 32. 90

Zhang's
 

method[20] GAN 256×256×3 256×256×1 33. 92

Wang's
 

method
 

(ISGAN) [21] GAN 256×256×3 256×256×1 34. 01

Yang's
 

method[22] ISGAN 300×300×3 300×300×1 34. 07

Subramanian′s
 

method[23] Encoder-decoder 256×256×3 256×256×3 34. 55

Proposed
 

method Encoder-decoder 256×256×3 256×256×3 37. 33

　 　 (1)在处理相同尺寸(256×256)的载体图像时,
本研究提出的方法在载密图像的峰值信噪比(PSNR)
上达到了 37. 33

 

dB,显著优于所有对比方法。
( 2 ) 与 同 样 采 用 编 码 器 - 解 码 器 架 构 的

Subramanian 等学者[23] 的方法相比,本方法在嵌入容

量完全相同的情况下,PSNR 提升了 1. 06
 

dB。 这表

明本文所设计的基于 U-Net 的隐藏网络在最小化

载体图像失真方面具有更强的能力。
(3)与基于 GAN 的方法、如 Wang 等学者[21] 和

 

Yang 等学者[22]相比,本方法不仅在 PSNR 上分别高

出 1. 60
 

dB 和 1. 54
 

dB,更重要的是,实现了从隐藏

单通道灰度图到隐藏三通道彩色图的跨越,嵌入容

量提升至原来的 3 倍。
这一结果有力地证明了本算法在实现大容量信

息隐藏的同时,依然能保持强大的不可感知性。

4　 结束语

本文主要研究了基于 ZUC-CNN 卷积神经网络

的双层图像信息隐藏算法,并进行了综合分析和实

验验证。 实验结果表明,所提出的数字水印方案具

有较高的隐藏容量以及较好的隐藏效果,在视觉上

其失真的效果得到了改善。 本文研究的数字水印嵌

入算法,实现了以图藏图的方式,旨在解决数字图像

在网络传播过程中可能面临的版权侵权和篡改问

题,为保护知识产权提供有效的技术手段和方法。
研究说明数字水印技术与深度学习结合的有效性和

潜力,同时也发现数字水印技术在实际应用中仍然

存在挑战和限制。 未来可以进一步优化数字水印算

法,提升其对秘密图像的隐藏容量以及优化隐藏效

果。
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