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摘　 要:
 

为了避免造成数据库瞬时存储压力过大和系统存储负载不平衡等问题,针对海量并发数据流存储请求,本文提出一

种面向并发数据流处理的存储机制。 通过消息队列的异步传递缓解高并发数据阻塞问题,针对均衡存储并发数据流数据,将
数据流进行数据预处理为任务单元,提出基于任务分配的一致性哈希算法实现任务单元的动态分配及处理节点间的负载均

衡;同时使用 HBase 集群进行数据存储和持久化,为系统提供了可靠的存储基础。 实验结果表明,该存储方法能够在持续的

并发数据流下实现存储系统的负载均衡,保证了系统存储的稳定性,能够提高系统存储吞吐量。
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Abstract:
 

Aiming
 

at
 

the
 

massive
 

concurrent
 

data
 

stream
 

storage
 

requests,
 

in
 

order
 

to
 

avoid
 

the
 

problems
 

of
 

excessive
 

instantaneous
 

storage
 

pressure
 

of
 

the
 

database
 

and
 

system
 

storage
 

load
 

imbalance,
 

this
 

paper
 

proposed
 

a
 

storage
 

method
 

for
 

concurrent
 

data
 

stream
 

processing.
 

Through
 

the
 

asynchronous
 

transmission
 

of
 

message
 

queue,
 

the
 

problem
 

of
 

high
 

concurrent
 

data
 

blocking
 

is
 

alleviated.
 

In
 

the
 

system,
 

the
 

data
 

preprocessing
 

is
 

taken
 

as
 

the
 

task
 

unit
 

in
 

the
 

efficient
 

processing
 

of
 

concurrent
 

data
 

stream
 

data
 

unit,
 

and
 

the
 

consistent
 

hash
 

algorithm
 

based
 

on
 

task
 

allocation
 

is
 

proposed
 

to
 

realize
 

the
 

dynamic
 

allocation
 

of
 

task
 

units
 

and
 

realize
 

the
 

load
 

balance
 

between
 

processing
 

nodes.
 

At
 

the
 

same
 

time,
 

the
 

HBase
 

cluster
 

is
 

used
 

for
 

data
 

storage
 

and
 

persistence,
 

which
 

provides
 

a
 

reliable
 

storage
 

foundation
 

for
 

the
 

system.
 

Through
 

experimental
 

analysis,
 

this
 

storage
 

method
 

can
 

realize
 

the
 

load
 

balancing
 

of
 

the
 

storage
 

system
 

under
 

the
 

continuous
 

concurrent
 

data
 

flow,
 

ensure
 

the
 

stability
 

of
 

the
 

system
 

storage,
 

and
 

improve
 

the
 

throughput
 

of
 

the
 

system
 

storage
 

compared
 

with
 

the
 

traditional
 

method.
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0　 引　 言

随着物联网和人工智能技术的高速发展,采集

设备数量大幅增加,产生海量数据,需要实时计算并

存储。 一般来说,采集的数据通常都是时间序列数

据即数据格式包含时间戳的数据,时间序列数据一

般结构比较单一而数据量巨大[1] 。 每个终端设备

产生的数据流包含唯一标识、时间戳、数据区和处理

周期,当多个终端设备汇集就会形成并发数据流。
并发数据流是指具有大量相同周期的数据流的集

合[2] 。 传统存储方法是将并发数据流直接写入数

据库,这样会给数据库造成巨大的存储压力,而面向

数千个并发数据流的存储,如何使底层存储节点能

够承受瞬时存储压力是当前面临的问题。
目前通用的关系型数据库越来越难以适应时间

序列数据写入性能要求,主要体现在大量终端采集

设备频繁采集数据写入关系型数据库导致存储效率

低下。 为了适应时序数据的存储,产生了时序数据

库,比如 InfluxDB 等[3] 。 但这类数据库都局限于单

机存储优化,而采用 InfluxDB 的原生集群方案较为

单一,缺乏拓展能力。 针对海量数据流,采用基于分

布式数据库 HBase 存储是较为合适的方案,但对于



不同业务场景的需求,建立存储机制是当前热门的

研究方向[4-5] 。 文献[6]针对时序数据存储引发的

负载倾斜问题,提出基于冷热数据分区以及访问行

为的负载均衡优化策略,较好地降低了数据倾斜度;
文献[7]设计分层次的分布式存储方案,提出基于

HBase 构建两层存储架构,应对海量数据存储问题。
面向大规模 AI 数据流处理的集群系统,本文主

要解决上游的高速并发数据流和下游低速写入

HBase 存储节点之间的速度不匹配问题,基于一致性

哈希算法的任务分配算法,将数据流封装成的任务单

元均衡传递给处理节点,有效维持了系统的负载均衡

和稳定性,也提升了 HBase 存储集群的存储性能。
 

1　 相关工作

流数据处理存储方面,文献[8] 提出了一种基

于 HBase 的交通流数据实时存储系统,在一定程度

上解决了海量数据的实时存储,但可能存在处理大

规模数据流的性能瓶颈;文献[9]提出利用缓存窗

口阈值的面向流数据实时存储方法,能够满足数据

低中速率的实时存储,对于高速数据流的处理有一

定的局限性;文献[10]提出基于轮转数据桶模型,
利用多缓存存储数据流延迟写入,缓解存储节点的

写入压力,提供了不同的处理思路。 基于上述的研

究工作,针对大规模并发 AI 数据流的场景,通过设

计相对应的存储机制能够有效缓解 AI 数据流的并

发存储压力,提高数据流的实时存储性能。
在分布式系统中,任务分配涉及到如何有效地

将任务分配给每个处理节点。 经典的任务分配算法

包括随机分配算法、轮询算法等。 轮询任务分配算

法以轮询的方式,将任务分配到不同的处理节点,实
现较为简单,容易导致处理节点间负载不均衡现

象[11] 。 另一种任务分配算法:一致性哈希算法,哈
希范围是值在 0 ~ 232 之间,形成环状结构,先采用哈

希函数计算处理节点的哈希值,再根据每个数据关

键字通过哈希函数将该数据关键字映射为某个值,
如果该值没有映射到处理节点上,那么顺时针查找

到第一个处理节点,即为目标处理节点。 文献[12]
在服务器集群系统中应用一致性哈希算法动态分配

策略,实现了系统良好的负载均衡性;文献[13]基

于一致性哈希算法在电力企业分布式数据存储中有

效降低了存储数据延迟,保证了数据完整性。 根据

上述实践,将一致性哈希算法引入数据流任务单元

分配处理节点的场景,通过该算法使处理节点能稳

定高效处理任务单元。

本文采用一致性哈希算法分配任务单元到处理

节点上,可能存在处理节点在哈希环上分布不均匀,
带来数据倾斜问题,因此引入了虚拟节点的概念。
虚拟节点允许一个物理节点对应多个虚拟节点,从
而在环上占据多个位置,可以确保数据在环上更均

匀分布,减少节点之间的数据不均衡。 同时当一个

物理节点故障时,也要从环中删除所有虚拟节点。

2　 模型设计

面向公交视频识别及智能分析,通过实时并行

化处理海量公交车图片,计算分析公交车厢内的实

时拥挤度。 AI 复合处理模块由多个 AI 复合处理单

元组成,每个 AI 复合处理单元包括数据抓取、AI 模

型计算以及状态监控各部分组成。 AI 复合处理模

块是数据流的来源,会根据数据抓取的特点产生多

条相应的周期性数据流。
2. 1　 模型架构

根据上述系统的 AI 复合处理模块产生的数据

流设计如图 1 所示。 存储模型架构主要包括以下

部门:
(1)数据源层

AI 复合处理单元包括图片抓取、AI 模型计算以

及状态监控模块,形成一个综合性的处理单元。 系

统运行时,AI 复合处理单元生成 3 种数据流:图片

流、结果流和监控流。 图片流主要是图片抓取,产生

的图片描述信息;
 

结果流是图片经过 AI 模型计算

输出的结果,包括各种指标值和计算结果;监控流包

含对模型计算节点状态的实时监控数据。 每个 AI
复合处理单元都会在不同的周期内生成这 3 种不同

的数据流。
(2)消息队列

消息队列是用于处理异步消息传递的通信机制,
不同类型的数据可以以不同的消息格式发送到队列

中,而消费者则根据需要选择性订阅并处理消息。 当

多源数据流进入消息队列,可以异步发送到数据预处

理层,常见的消息队列有 Redis、MabbitMQ
 

等。
(3)数据预处理层

从消息队列中获取数据流的数据单元,根据数

据的结构信息进行分类,将到达的数据单元组成对

应的任务单元,形成多个任务单元后进行后续任务

分配,交给处理节点,提高存储效率。
(4)均衡分配

对于预处理层已缓存的任务进行任务分发,设
计实现了一种基于一致性哈希任务分配算法,构建
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任务单元映射处理节点表,实现任务单元与处理节

点之间的匹配映射,同时保证处理节点间的负载均

衡,提高系统稳定性。
(5)数据管理层

数据管理层由多个处理节点构成,其核心任务

是根据上游任务分配算法接收任务单元,通过高效

的缓存机制,对任务单元进行暂时存储和管理,再利

用多线程并发的方式将数据写入存储层,能够更加

高效的应对大规模数据流和任务处理需求。

(6)数据存储层

HBase 是一个基于 Hadoop 的分布式数据库,其
架构允许数据水平切分存储,底层存储节点通过

HBase 搭建集群,将数据均匀分布在多个节点上,能
够实现存储负载均衡和高效访问需求[14-15] 。

 

(7)数据查询模块

根据用户查询,优先考虑在任务单元映射的处理

节点缓冲区内进行检索,如果未能在该缓冲区找到相

应数据,才会转向
 

HBase
 

集群进行进一步的查询。

图片流任务单元

图片流任务单元
图片流任务单元

结果流任务单元

结果流任务单元
结果流任务单元
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数据预处理层
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数据管理层
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多线程写入

数据缓冲区

多线程写入

数据缓冲区
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任务单元映射表

T_ID IP

HBase存储集群

处理节点1 处理节点2 处理节点m

用户查询

缓存映射查询

HBase集群查询

数据查询模块

数据处理模块

图 1　 存储模型架构

Fig.
 

1　 Storage
 

model
 

architecture

2. 2　 数据预处理层

每个 AI 复合处理单元会产生不同周期、不同流

元素的数据流进入到消息队列中,将不同数据流的

流元素进行分类打包,能够提高数据处理的效率。
(1)AI 数据单元(数据流编号,数据类型,周期

时间,生成时间,数据)
(2)任务单元(编号,数据单元个数,长度,类

型,周期,生成时间,数据单元内容)
设计数据单元分类打包为任务单元算法:
算法 1　 任务单元算法

1)
 

当数据单元进入消息队列中,根据数据单元

生成时间的顺序队列进行数据分类,相同的数据单

元可以打包为同一任务单元,可以预定义每个任务

单元容纳数据单元个数和大小限制;
2)

 

根据当前任务单元剩余容纳个数,若有剩余

则添加,否则分配其他同类型任务单元,同时设置当

前任务单元周期为最小数据单元周期并记录当前任

务单元大小;
3)

 

当前任务单元中数据单元个数达到阈值,则
交给后续任务分配处理;

4)
 

返回步骤 1 继续执行。
2. 3　 均衡分配层

建立任务单元与处理节点的分配关系。 在分配

时应考虑处理节点间的负载均衡,本文提出了一致

性哈希算法的任务分配算法。
设处理节点的缓冲区大小为 M, SIZE 表示任务
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单元的大小,统计每个处理节点缓冲区任务单元的

总个数 L, 则缓冲区负载率为:

D = L × SIZE
M

× 100% (1)

　 　 综合考虑 CPU 利用率、内存利用率和缓冲区负载

率, 对于每个处理节点 i 的负载评价指标, 公式如下:
P i = (a ×C i + b ×Mi + c ×Di) × 100% (2)

　 　 其中, C i 为第 i 个处理节点的 CPU 利用率; Mi

为第 i个处理节点的内存利用率;Di 为第 i个处理节

点的缓冲区负载率;a、b 和 c 分别表示 CPU、内存和

缓冲区负载率在整体的权重。
每个处理节点的初始节点个数 Ni 之比:

N1:N2:…:Ni =
1
P1

: 1
P2

:…: 1
P i

(3)

　 　 每个处理节点设置虚拟节点个数为 Ni - 1。 相同

物理节点的虚拟节点在同一组,根据 IP 地址划分物理

节点。 当在环中寻找到虚拟节点即可根据虚拟节点映

射表查找到物理节点,虚拟节点映射表如图 2 所示。

物理节点 虚拟节点编号

图 2　 虚拟节点映射表

Fig.
 

2　 Virtual
 

node
 

mapping
 

table

　 　 算法 2　 任务分配算法

1)
 

初始化节点列表:初始化处理节点个数并引

入虚拟节点,确定每个处理节点的虚拟节点个数;
2)

 

处理节点映射:设计每个处理节点及虚拟节

点组合字符串( IP 地址+编号) 采用 FNV( Fowler -
Noll-Vo)哈希算法计算映射到环上,并且构建虚拟

节点映射表;
3)

 

任务单元处理: 根据任务单元生成时间

(TIME_STAMP)对任务单元进行排序,进入等待队

列,若生成时间相同,则根据任务周期大小 ( T _
Period)排序进入队列,构建任务单元映射到处理节

点表,记录任务单元和处理节点的映射关系;
4)

 

任务单元映射:将任务单元根据任务单元编

号(T_Id)使用相同的哈希算法映射,在哈希环中找

到对应的处理节点分配任务,并实时添加到任务单

元映射表,继续执行步骤 3。
标准差是一种衡量数据分散程度的统计指标,

通过计算各节点上某个负载指标的标准差,可以评

估节点之间的负载均衡情况,公式如下:

σ =

　

∑
n

i = 1
(P i - μ) 2

n
(4)

　 　 其中, σ为系统负载评价指标的标准差; n 为当

前节点总个数; μ 为系统处理节点负载评价指标的

平均值,公式如下:

μ =
∑

n

i = 1
P i

n
(5)

　 　 通过设置标准差的阈值进行动态负载均衡,当
系统的负载状况指标超过阈值,此时系统根据所有

处理节点的负载状况指标进行虚拟节点个数再分

配,有效平衡处理节点的负载,维持系统的稳定性。
算法 3　 动态负载均衡算法

1)
 

定时监测:定期检查系统负载均衡状况,当
系统中某个节点故障或失效时,将故障节点以及虚

拟节点从环上移除,删除虚拟节点映射表,如果发现

负载评价指标超过预定义的阈值,执行步骤 2;
2)

 

负载排序:当超出系统预先设定的阈值,则
将每个节点的负载指标进行排序,执行步骤 3;

3)
 

虚拟节点再分配:对于负载指标最高的节

点,可以将某一个虚拟节点转移给下一顺序的节点,
同时更新虚拟节点映射表。
2. 4　 数据管理层

在系统运行时,每个处理节点都需要处理来自

上游的多个任务单元,这些任务单元通过哈希环上

的虚拟节点映射到每个处理节点,因此每个节点都

可能同时接收到多个任务单元。
对于每个处理节点,根据其性能和硬件配置,设

置了预定义大小的缓存区,性能较高的节点可以配

置更大的缓存区,以容纳更多的任务单元。 每个缓

存区都记录着接收到的任务单元的个数和大小,并
实时计算缓存区的负载率,这样的设计有助于监控

节点的负载情况
 

,用于上游均衡分配任务单元进行

调整,保持节点的负载均衡状况。
针对已经在缓存区中的任务单元,采用了多线

程方式写入数据存储层。 通过线程池技术,可以灵

活管理和调度多个线程,以最大限度地利用处理节

点的计算资源。 每个线程独立处理一个任务单元,
从中提取数据单元并进行持久化处理,这种并发处

理方式提高了数据的处理效率,使得系统能够更快

地响应和处理大规模的数据流。
根据系统负载和业务需求情况,可以动态增加

处理节点,有效分担系统当前节点的负载压力,提高
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系统的整体性能和吞吐量。 通过将新节点动态映射

到哈希环上,使上游数据有效地分配到新节点进行

处理,实现系统的可扩展性。
2. 5　 数据查询模块

在本文的应用场景中,一般会在特定的时间窗口

内处理数据。 查询请求通常包含时间属性范围,例
如,实时查询当前时刻的公交车的拥挤度情况。 优化

查询流程的策略:查询当前时刻的任务单元映射表中

的处理节点缓冲区记录,如果在该缓冲区内找到所需

数据,则查询成功;反之,则转向
 

HBase
 

集群进行查询。
在 HBase 数据库中,整张表包括了行键(RowKey)、

列族、列以及时间戳等几个重要部分。 对数据库进行

访问最主要是通过行键进行访问,如果设置的行键无

法满足检索条件,或用户使用的检索条件不匹配时则

会进行全表扫描,查询效率大大降低。 因此,针对数

据单元特点设计合适的行键有利于提高查询效率。
设计 RowKey 需要遵循唯一性、散列性、简短性、

可读性。 本文选用 MD5(Message
 

Digest
 

5)算法可满

足散列性、唯一性。 通过 MD5 算法可以将任意长度

的数据加密成固定长度,并且加密结构不可逆,同时

具有较高离散度,避免写入热点问题,公式如下:
　 RowKey = MD5(S_id)%16 + Long. MAX_VALUE -

TIMESTAMP (6)
　 　 其中,S_id 表示数据单元编号。

由于 RowKey 按照 ASCII 排序原则,Long. MAX_
VALUE-TIMESTAMP 使用递减时间戳可以保证最

后插入的数据可以先查询到,符合当前应用场景,加
快了数据实时查询速度。

客户端查询 HBase,一般有 3 种方式:
(1)通过 GET 方式。 HBase 系统提供了单条

GET 数据和批量 GET 数据,单条 GET 通常是通过请

求表名+RowKey,批量 GET 通常是通过请求表名+
RowKey 集合来实现;

(2)通过 SCAN 方式,设置 startRow 和 stopRow
参数进行范围匹配;

(3)全表扫描,即直接扫描整张表中所有行记录。

3　 实验与分析

3. 1　 实验环境

本实验抓取某城市公交车的实时监控图片流,
通过 AI 复合处理单元服务器产生周期性数据流。
部署了 8 台服务器,操作系统为 CentOS

 

7. 9. 2009
 

(Core), CPU 型号为 AMD
 

Opteron ( tm)
 

Processor
 

6320,8 核,16
 

G 内存,40
 

G 硬盘,其中处理节点个

数为 3 个,HBase 集群环境使用 Hadoop
 

3. 1. 3,副本

数为 3,Zookeeper
 

3. 5. 7,HBase
 

2. 0. 5。 初始时,处
理节点的负载状况评价指标影响因子 a、b、c 分别设

置为{0. 3,0. 3,0. 4}。
3. 2　 实验过程和分析

3. 2. 1　 缓存区分析

连续比较某 10 个周期内,系统每个处理节点的

缓存区任务单元数量及缓存区负载率变化。
　 　 不同节点缓存区分析如图 3 所示,每个周期到达

的数据流任务中,通过基于一致性哈希算法的任务分

配,3 个处理节点的任务分配数量呈现整体均匀分布

的特征。 一致性哈希算法通过将任务单元映射到哈

希环上的节点,保证了节点的均匀分布,同时各个缓

存区负载率一直在 50% ~ 70%范围内,对于动态环境

中的任务分配表现出良好的适应性,当有新的任务到

达或处理节点发生变化时,系统能够动态调整任务的

分配,确保各个节点的负载相对平衡。
节点1 节点2 节点3
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图 3　 不同节点缓存区分析

Fig.
 

3　 Different
 

node
 

cache
 

analysis

3. 2. 2　 系统负载评价指标

采用了轮询法、随机分配法以及本文提出的一致

性哈希算法方案进行对比分析。 连续比较了某 10 个

周期内,不同任务单元分配方案对系统负载评价指标

的影响,如图 4 所示。 可见在不同的任务单元分配方

案下,系统的负载均衡指标会受到不同影响,本文提

出的任务单元分配方案相较于传统的轮询法和随机

分配法,表现出更为明显的优势。 随机分配法采用随

机的方式将任务单元分配给处理节点,可能导致节点

之间负载不均衡,难以保证任务的合理分配,在高并

发环境下,随机分配法容易出现部分节点负载过重,
系统整体性能下降的情况;轮询法作为一种基本的任

务分配方式,按照固定的顺序将任务单元分配给不同

的处理节点,无法适应动态变化的负载状况,也会影

响系统整体的性能;本文提出的一致性哈希算法通过

在哈希环上均匀分布节点,实现了对任务单元的高效

分配,同时也可以根据系统负载状况进行动态调整,
能够实现节点间负载均衡,提高了系统的整体性能。
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图 4　 不同算法下系统负载评价指标对比

Fig.
 

4 　 Comparison
 

of
 

system
 

load
 

evaluation
 

indexes
 

under
 

different
 

algorithms

3. 2. 3　 系统吞吐量

使用本文所提方案和传统存储方案在 8 种不同

数据流任务速率下存储吞吐量对比实验,存储吞吐

量的变化情况如图 5 所示。 可见低速数据流任务

下,本文所提出的存储方案与传统存储方案均能够

满足实时存储需求。 然而,随着数据任务速率的提

高,本文所提存储方案在高速数据流环境中表现出

明显的吞吐量优势,相对于传统存储方案更为高效

可靠。 本文的存储方案基于一致性哈希算法任务分

配,能够有效地将任务分配到每个处理节点,充分发

挥集群的并行处理能力,而传统存储方案在面对高

速数据任务时可能遇到性能瓶颈。

本文存储方案
传统存储方案
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图 5　 对比传统存储吞吐量结果图

Fig.
 

5　 Comparison
 

of
 

traditional
 

storage
 

throughput
 

results

4　 结束语

针对处理海量并发数据流实时存储面临的问题,
本文提出了一种均衡的存储机制,包括数据预处理模

块、均衡分配模块,数据管理模块以及数据查询模块,
旨在改善传统存储方案的性能,并使系统能够更好地

应对庞大的数据流。 首先,通过消息队列将数据源的

数据流单元传递给数据预处理模块;其次,预处理模

块对来自多源的数据流进行接收与解析,并根据其类

型信息进行分类,构建相应的任务单元;均衡分配模

块基于一致性哈希算法,实现了对任务单元的均衡分

配,确保每个处理节点负载均衡,提高了系统整体的

处理效率;数据管理模块通过多线程并发处理,使得

系统能够以高吞吐量实时存储大规模数据流,满足实

时性和稳定性的要求;最后,通过数据查询模块能够

进行数据实时查询,满足当前项目的应用场景。
本文存储模型能够应对海量并发数据流的问

题,还能够提高系统吞吐量,降低系统的写入压力,
为提升数据流处理能力和数据存储系统性能提供了

有益的方法和思路。
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