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摘　 要:
 

针对现有智能视频监控系统中图像或视频的识别任务一般要求其视觉可见,忽略了视觉隐私保护的问题。 本文通过

模拟蜻蜓复眼小眼梯度变化特点与压缩感知理论相结合,提出了蜻蜓视觉仿生编码模型,实现对场景采样前的视觉隐私保

护。 该方法可以模拟类蜻蜓复眼视觉特点,很好地实现视觉感知屏蔽,同时编码后的数据能够有效地进行后续的智能识别应

用。 实验证明,该方法在有效识别人脸与行为的同时,具有良好的准确性与视觉隐私保护特性。 本研究有利于改善视觉隐私

保护,同时也为隐私保护下的智能应用提供了探索与积累。
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Abstract:
 

Aiming
 

at
 

the
 

existing
 

intelligent
 

video
 

surveillance
 

system
 

in
 

which
 

the
 

recognition
 

task
 

of
 

images
 

or
 

videos
 

generally
 

requires
 

their
 

visual
 

visibility,
 

the
 

problem
 

of
 

visual
 

privacy
 

protection
 

is
 

ignored.
 

This
 

paper
 

proposes
 

a
 

dragonfly
 

visual
 

bionic
 

coding
 

model
 

by
 

simulating
 

the
 

characteristics
 

of
 

dragonfly
 

compound
 

ommatidia
 

gradient
 

changes
 

combined
 

with
 

the
 

theory
 

of
 

Compressed
 

Sensing
 

to
 

achieve
 

visual
 

privacy
 

protection
 

before
 

scene
 

sampling.
 

The
 

method
 

can
 

simulate
 

the
 

visual
 

characteristics
 

of
 

dragonfly-
like

 

compound
 

eyes
 

and
 

well
 

realize
 

visual
 

perception
 

shielding,
 

while
 

the
 

coded
 

data
 

can
 

be
 

effectively
 

used
 

for
 

subsequent
 

intelligent
 

recognition
 

applications.
 

The
 

experimental
 

results
 

show
 

that
 

the
 

method
 

has
 

good
 

accuracy
 

and
 

visual
 

privacy-preserving
 

properties
 

while
 

effectively
 

recognizing
 

faces
 

and
 

behaviors.
 

In
 

a
 

word,
 

this
 

study
 

is
 

not
 

only
 

helpful
 

for
 

improving
 

visual
 

privacy
 

protection,
 

but
 

also
 

provides
 

exploration
 

and
 

accumulation
 

for
 

intelligent
 

applications
 

under
 

privacy
 

protection.
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0　 引　 言

�目前绝大多数智能视频监控系统都是对现实

生活场景进行完全采样[1-2] ,得到高清的监控视频

或图像后,进行行为识别等智能应用。 这的确有利

于提高识别的准确率,但是可能在数据处理过程中

造成视觉隐私泄露的问题。
针对目前对视觉敏感信息可能出现的泄露问

题,研究者提出了多种有效的视觉隐私保护处理技

术。 具体可分为以下几种:
(1)

 

面部模糊[3-4] ,实现面部隐私保护。 然而,

仅仅保护人脸数据的方法在保护视觉隐私方面已经

被证明是不够的,因为场景中可能包含一些私人物

品,如银行卡和订单等。
(2)

 

加密处理[5-7] ,例如混沌加密方案等。 然

而,图像中的有用信息也会被干扰,这使得识别主体

的行为变得困难。 此外,一旦密钥泄露,就可以很容

易地重建编码的视频和图像。
(3)

 

降低图像的分辨率[8] ,实现低分辨率图

像,达到视觉隐私保护的效果,是当下主流的视觉隐

私保护技术[9-12] 。 但往往涉及直接对高质量图像进

行降采样以生成低分辨率图像。 此外,降采样的低



分辨率图像会丢失信息,影响后续处理。 上述的视

觉隐私保护处理技术存在一定的缺点。 首先,难以

在编码的图像上进行智能识别应用研究;其次,编码

图像可能泄露场景内的私人信息,并且会导致信息

的过度丢失,导致识别困难。
为此,本文对蜻蜓复眼压缩感知的视觉隐私保

护方法进行研究。 本文首先建立了蜻蜓复眼的小眼

空间分布模型。 然后将其映射为蜻蜓复眼空间分辨

率采样矩阵,采样实现类蜻蜓复眼视觉。 同时引入

广泛用于图像加密隐私保护的压缩感知采样机

制[13] ,增强蜻蜓视觉仿生编码的加密性与使加密图

像不可重构,实现采样前的视觉隐私保护,同时又能

高保真地保存信息用于后续智能应用。 具体编码系

统框架如图 1 所示。
蜻蜓复眼压缩感知编码

原始图像 蜻蜓复眼空间
分辨率采样矩阵

压缩感知
观测矩阵

编码图像

蜻蜓复眼视觉人眼视觉

图 1　 系统框架示意图

Fig.
 

1　 Schematic
 

diagram
 

of
 

the
 

system
 

framework

1　 本文视觉隐私保护方法

1. 1　 蜻蜓视觉仿生编码模型设计

蜻蜓是昆虫界的顶级捕食者,拥有约 30
 

000 个

小眼数目,具有独特的复眼结构。 在图 2( a)中,蜻
蜓复眼的背侧和腹侧区域连续分布着大量大小呈梯

度趋势的小眼[14] ,有丰富的渐变趋势,使蜻蜓在不

同方向上有不同的视觉分辨率。 这对视觉隐私保护

方面是一大吸引力。 研究中拟将对视觉数据进行分

辨率差异化采样,实现人类视觉感知屏蔽。 与视觉

隐私保护最相关的是蜻蜓复眼视觉的空间分辨

率[15] ,拟将由眼间角 Δφ 和接受角 Δρ 决定。 在图 2
(b)中,眼间角 Δφ 分为水平方向小眼间夹角 Δφh 与

垂直方向的小眼间夹角 Δφv, 蜻蜓的眼间角 Δφ 在

0. 3° ~ 0. 5°之间[15] ,其中垂直方向的小眼间夹角

Δφv 在复眼中心最小,往边缘方向递增,因此复眼中

心具有较高的视觉分辨率。 而单个小眼的视野与接

受角 Δ
 

ρ 有关,蜻蜓的接受角 Δ
 

ρ 大约在 1. 31° ~
1. 46°之间,所以蜻蜓复眼具有较大的视野范围。 本

文的仿生视觉编码模型的设计灵感来自自然对应物

的独特设计。

Δρ

Δφh

Δφv

(a)蜻蜓梯度趋势变化的小眼成像

(b)蜻蜓复眼小眼间夹角 (c)蜻蜓复眼小眼接受角
图 2　 蜻蜓复眼结构示意图

Fig.
 

2　 Structure
 

of
 

dragonfly
 

compound
 

eye

　 　 为了实现类蜻蜓复眼视觉[16] ,本文建立了蜻蜓

复眼小眼空间分布模型[17] 。 蜻蜓的小眼空间分布

模型由 3 个二次方程实现了每个区域小眼的空间位

置变化。 具体公式如下:
EI + =α1·EI2 -β1·EI +c1 (1)

AZneg
- =α2·AZneg

2 -β2·AZneg
+c2 (2)

AZpos
+ =α3·AZpos

2 -β3·AZpos
+c3 (3)

　 　 其中,EI 表示间距的高度变化, AZneg
与 AZpos

分

别表示间距的正负方位角的变化。 为了将得到的小

眼空间分布模型应用于图像,本文通过不同映射函

数把小眼空间分布模型中的每个小眼位置映射到图

像像素索引上,由此即有效地将图片采样为蜻蜓复

眼视觉仿生编码图像,得到了 4 种模式的蜻蜓复眼

空间分辨率采样矩阵 Φ, 具体如图 3 所示。

(a)模式1 (b)模式2 (c)模式3 (d)模式4

图 3　 4 种蜻蜓复眼空间分辨率采样矩阵

Fig.
 

3 　 Sampling
 

matrixs
 

for
 

spatial
 

resolution
 

of
 

dragonfly
 

compound
 

eyes

　 　 同时,为了增强蜻蜓仿生视觉编码的加密性与使

加密图像不可重构,研究中与压缩感知编码机制进行

了结合。 根据本团队前期工作[18] ,压缩感知在投影

域中获取、传输与存储图像和视频序列是计算安全

的,在这种意义上,只有具备观测矩阵的先验知识才

能实现对压缩图像的解码重构。 具体编码方式如下:
y = Φ·Ψ·x (4)

　 　 其中, x 表示原始图像; Ψ表示观测矩阵; Φ表

示蜻蜓复眼空间分辨率采样矩阵; y 表示仿生编码
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后的图像,大小都为 N × N; “·”表示矩阵的点乘运

算。 具体来说是将蜻蜓复眼空间分辨率采样矩阵加

入到压缩感知编码机制中,对压缩的图像进行蜻蜓

复眼空间分辨率采样实现类蜻蜓复眼视觉。 同时压

缩感知投影计算方案适合用于在摄像头源头端进行

光编码[18] ,即可以利用投影计算直接产生压缩和安

全的图像或视频帧数据,而无需采样整个图像。
本文中比较了目前典型的复眼结构:蜜蜂、果蝇

和蜻蜓[19] ,昆虫复眼的相关空间分辨率采样矩阵与

其编码效果如图 4(a)所示,这表明不同复眼仿生学

编码的图像存在一些差异。 本文以主观质量得分和

峰值信噪比为评价指标,评估其隐私保护水平及其

编码中保留的信息量,结果如图 4(b)所示。 结果显

示三者的主观质量得分接近,这表明编码的视觉隐

私保护效果相近。 但是,蜻蜓视觉仿生编码保留了

较多的信息量,这有利于编码图像后续的智能应用,
所以本文选用蜻蜓复眼空间分辨率采样矩阵构建蜻

蜓视觉仿生编码模型。 同时本文将采样率 R 的计

算方法定义为:

R =
∑
N

i = 1
∑
N

j = 1
Φ( i,j)

N × N
(5)

　 　 通过调整 Φ 参数得到采样率为( 30%,26%,
22%,18%,14%)的蜻蜓复眼空间分辨率采样矩阵。

蜜蜂 果蝇 蜻蜓

原图

(a)
 

典型昆虫复眼空间分辨率采样矩阵编码效果比较

主观质量得分
峰值信噪比

10
9
8
7
6
5
4
3
2
1
0

蜜蜂 果蝇 蜻蜓
(b)

 

典型昆虫复眼空间分辨率采样矩阵隐私保护水平与信息量比较

图 4　 典型复眼空间分辨率采样矩阵性能的比较

Fig.
 

4　 Comparison
 

of
 

sampling
 

matrixs
 

performance

1. 2　 压缩感知观测矩阵设计

常规的压缩感知观测矩阵设计中存在负值元

素,如果直接用于本文的蜻蜓视觉仿生编码模型中,
可能会在编码的过程中出现像素点相互抵消的情

况,使压缩感知编码图像不能基于原始图像数据实

现最佳信息表征,对编码后图像的智能识别精度产

生影响。 另一方面,常规的压缩感知观测矩阵往往

要求原始信号是已知的,基于元胞自动机生成,而在

实际应用场景中通常处理的是未知信号。 根据本团

队的前期工作[18] ,在多层压缩感知采样编码中,设
计了一种观测矩阵,适用于实际应用场景,并且当编

码图像应用于智能应用时,仍具有高保真度。 因此,
本文采用修正非负高斯随机观测矩阵构成蜻蜓视觉

仿生编码模型,具体原理如下:

　 Ψ′ =

Ψ - min(Ψ)
max(Ψ)

,　 if
 

min(Ψ) < 0

Ψ
max(Ψ)

,　 　 　 otherwise

ì

î

í

ï
ï

ï
ï

(6)

其中, Ψ表示高斯随机测量矩阵。 修正后的非

负高斯随机观测矩阵仍然具有高斯随机矩阵的随机

性和高斯分布特征,该矩阵解决了高斯随机观测矩

阵中存在负数、且当对信号进行观测时可能会导致

信号特征丢失问题。

2　 实验结果与分析

本小节对本文提出的编码性能进行测试,重点

聚焦在 3 个问题,即:修正非负高斯随机观测矩阵的

有效性、蜻蜓视觉仿生编码的处理效果与蜻蜓视觉

仿生编码在智能应用中的可行性。 针对上述问题,
本小节将在公开的 ORL 人脸数据集与 AUCD2[20]分

心驾驶员数据集上进行相应的实验处理验证。
2. 1　 修正非负高斯随机观测矩阵的有效性

为了验证修正非负高斯随机观测矩阵在本文蜻

蜓视觉仿生编码模型中的有效性,本环节将 ORL 人

脸数据集分别输入以修正非负高斯随机观测矩阵、
高斯随机观测矩阵、伯努利随机观测矩阵、稀疏随机

观测矩阵与托普利兹随机观测矩阵作为观测矩阵的

蜻蜓视觉仿生编码模型中,复眼空间分辨率采样矩

阵选用模式 1,依次进行采样率为 30%、26%、22%、
18%、14%的蜻蜓视觉仿生编码。 本文采用基于稀

疏表示的分类 SRC 算法对不同采样率下不同观测

矩阵的 ORL 人脸数据集进行人脸识别实验[21] 。 训

练与测试比为 8 ∶ 2,并通过五折交叉验证实验重复

100 次取人脸识别精度平均值作为结果。 具体实验

结果见表 1。
　 　 实验结果表明,修正非负高斯随机观测矩阵对

比其他 4 种压缩感知常用的观测矩阵在蜻蜓视觉仿

生编码模型中信息保真度最好,在 SRC 人脸识别实
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验中的识别精度均在 91%以上,而其他 4 种常见的

观测矩阵的识别精度较低,不适用于实际智能识别

应用场景,因此,本文选用修正非负高斯随机观测矩

阵作为蜻蜓视觉仿生编码模型中的观测矩阵。
表 1　 5 种观测矩阵下模式 1 的蜻蜓视觉仿生编码模型 SRC 算法人

脸识别精度

Table
 

1　 Face
 

recognition
 

accuracy
 

of
 

SRC
 

algorithm
 

of
 

dragonfly
 

visual
 

bionic
 

coding
 

model
 

for
 

mode
 

1
 

under
 

5
 

observation
 

matrices %

采样率
修正非负
高斯随机
观测矩阵

高斯
随机观测

矩阵

伯努利
随机观测

矩阵

稀疏
随机观测

矩阵

托普利兹
随机观测

矩阵

30 93. 33 3. 74 3. 63 9. 65 3. 90
26 92. 71 2. 86 2. 98 8. 89 2. 69
22 92. 50 2. 91 2. 80 7. 54 3. 37
18 92. 71 1. 83 2. 71 7. 99 2. 18
14 91. 25 1. 62 1. 84 6. 45 2. 11

2. 2　 蜻蜓视觉仿生编码的处理效果

为了验证蜻蜓视觉仿生编码的视觉隐私保护效

果,本环节选取了 3 种经典视觉降质方法与本文方法

进行对比实验,具体包括:高斯噪声、离焦模糊、运动

模糊与本文方法,如图 5(a)所示。 本团队前期研究的

VPPLE(Visual
 

Privacy
 

Preserving
 

Level
 

Evaluation)[19]

是当前相关技术中较为适合视觉隐私保护编码的质

量评价工具。 根据前期研究经验,对上述方法从准确

性、单调性和一致性等 3 个方面,分别取其评价指标

PLCC(Pearson
 

Linear
 

Correlation
 

Coefficient)、KROCC
( Kendall

 

Rank
 

Order
 

Correlation
 

Coefficient)、 RMSE
(Root

 

Mean
 

Square
 

Error)进行比较,结果见表 2。
表 2　 VPPLE 方法下不同处理方法的评价结果

Table
 

2　 Evaluation
 

results
 

of
 

different
 

treatments
 

under
 

VPPLE

评价指标 高斯噪声 离焦模糊 运动模糊 本文方法

PLCC 0. 616
 

9 0. 661
 

7 0. 686
 

9 0. 956
 

6
KROCC 0. 432

 

9 0. 495
 

3 0. 510
 

1 0. 783
 

2
RMSE 0. 762

 

8 0. 424
 

8 0. 445
 

2 0. 321
 

5

　 　 其中准确性方面,PLCC 的取值在视觉隐私保

护中从-1 到 1,无论正负、越远离 0 越好;单调性方

面,KROCC 在 0 到 1 之间,越大表示一致性越好;
RMSE 越接近 0 越好。 实验对比结果表明,本文方

法在准确性、单调性和一致性方面都有着显著优势。
进一步选取了 2 种环境下的处理效果:简单环境

下的人脸图像与复杂环境下的驾驶员图像,分别进行

不同采样率下的编码,具体效果如图 5(b)所示。 随

着采样率的降低,编码图像的质量与视觉可见性不断

下降,视觉隐私保护效果越显著。 同时可以得出,本
文蜻蜓视觉仿生编码在应对不同复杂度环境时,图像

中的信息均可以被很好地屏蔽起来,未产生视觉信息

泄露情况,具有良好的视觉隐私保护特性。

原始图像 高斯噪声 离焦模糊 运动模糊 本文方法

(a)
 

本研究所使用方法的直观示例

原图

原图

模式1 模式2 模式3 模式4

(b)
 

不同复杂度环境下本文计算处理效果

图 5　 视觉隐私保护效果

Fig.
 

5　 Visual
 

privacy
 

protection
 

effects

2. 3　 蜻蜓视觉仿生编码可行性分析

为了验证蜻蜓视觉仿生编码在后续智能应用中

的可行性,本环节在 2 个应用场景中进行实验分析。
即:人脸识别实验与分心驾驶员识别实验。

本文采用基于稀疏表示的分类 SRC 算法对不同

采样率下不同模式的复眼空间分辨率采样矩阵的 ORL
人脸数据集进行人脸识别实验,实验结果见表 3。

表 3　 编码保护的图像人脸识别性能

Table
 

3　 Performance
 

of
 

face
 

recognition
 

for
 

coded
 

images %

采样率 模式 1 模式 2 模式 3 模式 4

30 93. 33 92. 08 93. 13 92. 08
26 92. 71 92. 08 91. 67 91. 46
22 92. 50 92. 92 90. 61 91. 88
18 92. 71 92. 71 92. 50 91. 67
14 91. 25 91. 04 92. 50 91. 04

　 　 实验结果表明,本文 4 种蜻蜓复眼采样矩阵都有

高于 91%的较好的识别性能。 此外,从编码图像与对

应的识别率可以初步看出本文编码的效果:编码后的

图像具有较好的人眼视觉屏蔽的隐私保护特性,在此

基础上还有一定的识别性能,在人脸识别的智能应用

上具有一定的可行性。 其中,模式 1 的识别性能最优。
本文使用 SKResNeXt50_32 × 4d[22] 卷积网络在

AUCD2 分心驾驶员数据集上进行实验验证,并选取

上轮实验效果较好的模式 1 采样矩阵进行 5 种采样

率采样。 训练图像:测试图像为 8 ∶ 2,随机分割图

像 10 次,并报告平均精度。 具体识别率与采样率变

化趋势实验结果如图 6 所示。
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图 6　 编码保护图像的分心驾驶员识别性能

Fig.
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　 　 实验结果显示,编码后的数据都有高于 91%的

较好的识别性能,证明本模型具有良好的保真度与

可行性。 结合编码模型图像的保密性结果分析,当
采样率低于 22%时,视觉隐私保护层度高,但是模

型识别率低,不满足识别性能要求。 采样率高于

22%时,虽然识别率会提高,但是不满足视觉隐私保

护的需求。 而在采样率为 22%时,分心驾驶员数据

集仍具有较好的视觉隐私保护性能,对人眼视觉有

一定的视觉屏蔽效果。 在此隐私保护度的基础上保

留较多的信息量,卷积网络中的识别结果仍能达到

较高的水平,在采样率 22%时,本文方法实现了视

觉隐私保护与分心驾驶员智能应用之间的平衡。

3　 结束语

本文针对现有智能视频监控系统数据处理过程

中存在的隐私泄露问题,提出了一种蜻蜓视觉压缩

感知视觉隐私保护方法,以解决智能应用与个人隐

私保护之间的矛盾。 首先,根据蜻蜓复眼小眼梯度

变化的特点与小眼空间分布模型,映射像素分布得

到蜻蜓复眼空间分辨率采样矩阵。 然后,为了增强

该编码的加密性能与不可重构,结合压缩感知编码

机制实现了类蜻蜓复眼视觉采样前的视觉屏蔽效

果。 同时还具有高保真性,在隐私保护的基础上还

能够应用于智能识别应用。 但是本文所提出的方法

还存在一些不足,可以考虑更多的复眼参数,以实现

更佳的蜻蜓复眼视觉空间分辨率,提高仿生视觉效

果。 同时本文方法在其他隐私相关场景的应用,是
本文研究团队未来的科研突破方向。
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